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 الأسئلة الشائعة للطلاب والعائلات في كالیفورنیا
 2026أكتوبر  16آخر تحدیث: 

 
 ماذا حدث وما ھي مؤسسة خدمات الاختبارات التعلیمیة؟  .1

 
تعُد خدمات الاختبارات التعلیمیة مؤسسة غیر ربحیة متخصصة في التقییم، وتعمل بموجب عقد مع ولایة كالیفورنیا  

لتوفیر الاختبارات التي تفرضھا الولایة والحكومة الفیدرالیة على جمیع الطلاب الملتحقین بالمدارس الحكومیة في  
مج التقییم على مستوى الولایة، بما في ذلك برنامج تقییم أداء كالیفورنیا، وتدعم خدمات الاختبارات التعلیمیة برا

 ).ELPACوتقییمات إتقان اللغة الإنجلیزیة في كالیفورنیا ( ) CAASPPالطلاب وتقدمھم في كالیفورنیا ( 
 

، رصدت خدمات الاختبارات التعلیمیة نشاطًا غیر مصرح بھ یتعلق بأحد مواقع بروتوكول 2026سبتمبر   25في 
المستخدم في تبادل معلومات التقییم على مستوى ولایة كالیفورنیا مع إدارة التعلیم في  ) SFTPنقل الملفات الآمن (

 الولایة.
 

عطّلت خدمات الاختبارات التعلیمیة الحساب المعني، وأوقفت تشغیل موقع بروتوكول نقل الملفات الآمن المتأثر،  
وبدأت تحقیقاً بمساعدة خبراء خارجیین في الأمن السیبراني، وتوصل التحقیق إلى أن طرفاً غیر مصرح لھ استخدم 

 18مایو إلى  22مختلفة خلال الفترة الممتدة من  بیانات اعتماد لتسجیل الدخول تعرضت للاختراق، في أوقات
 ، للدخول إلى الموقع ونسخ ملفات تتضمن معلومات عن الطلاب في كالیفورنیا.2026سبتمبر 

 
بعد التعاون مع جھات إنفاذ القانون وخبراء الأمن السیبراني، اتخذت خدمات الاختبارات التعلیمیة خطوات للحد من 

 المخاطر المحتملة المتمثلة في إتاحة البیانات للجمھور.  
 
علاوةً على ذلك، لم تكشف عملیات المراقبة الدوریة للویب التي أجرتھا خدمات الاختبارات التعلیمیة، حتى تاریخھ،  

 عن أي أدلة تشیر إلى إتاحة المعلومات للعموم.
 

 ما المعلومات التي تأثرت؟ .2
 

تم الوصول إلى معلومات تخص طلاباً في كالیفورنیا ونسخھا، بما في ذلك، على سبیل المثال لا الحصر، معلومات  
جمیع الطلاب الملتحقین بالمدارس خلال الأعوام الدراسیة الثلاث السابقة، وتضمنت المعلومات التي تم الوصول 

شاركتھم في البرامج، وبیانات التقییم التي تحتفظ بھا  إلیھا ونسخھا بیانات دیموغرافیة عن الطلاب، وبیانات عن م
 خدمات الاختبارات التعلیمیة في إطار برامج التقییم المعمول بھا على مستوى ولایة كالیفورنیا.  

 
 تختلف المعلومات التي تم الوصول إلیھا ونسخھا من طالب إلى آخر، إلا أنھا قد تشمل ما یلي: 

 
 أسماء الطلاب وتواریخ المیلاد وعناوین الإقامة والمدارس والمناطق والصفوف الدراسیة.  •
معرّف الطالب على مستوى الولایة ومعرّف الطالب المحلي. یعُد معرّف الطالب على مستوى الولایة رقم   •

أرقام ینُشأ عشوائیاً ویخُصَّص لكل طالب داخل نظام التعلیم العام من الروضة وحتى   10فرید مكوّن من  
قع الإلكتروني  الصف الثاني عشر في ولایة كالیفورنیا. لمعرفة المزید، یرُجى زیارة المو

www.cde.ca.gov/ds/sp/cl/ssid.asp  . 
تشمل المعلومات الدیموغرافیة الجنس والعرق أو الأصل الإثني واللغة الأساسیة ودولة المنشأ وحالة  •

 الطالب من حیث تعلم اللغة الإنجلیزیة. 
، والتسھیلات المقدمة أثناء  504حالة الإعاقة، وحالة الاستفادة من الترتیبات المنصوص علیھا في المادة  •

 الاختبارات، والنوع الأساسي للإعاقة. 
حالة الأھلیة للاستفادة من البرامج التالیة: الباب الأول الجزء أ، الباب الأول الجزء ج، برنامج ماكیني   •

 والطلاب المرتبطون بالخدمة العسكریة. ) McKinney-Ventoفینتو ( 
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معلومات إتقان اللغة الإنجلیزیة، وبیانات التسجیل في التقییمات على مستوى الولایة والمشاركة فیھا   •
 ونتائجھا، حیثما ینطبق ذلك.

 
 لم یتضمن سجل كل طالب جمیع أنواع ھذه المعلومات. 

 
لم تشمل البیانات التي تم الوصول إلیھا ونسخھا أرقام الضمان الاجتماعي أو أرقام رخص القیادة أو أرقام  

ولم   جوازات السفر أو معلومات الحسابات المالیة أو بیانات بطاقات الائتمان أو الخصم أو كلمات مرور الحسابات،
 تشمل الحادثة المعلومات الشخصیة لأولیاء الأمور أو الأوصیاء. 

 
بعد التعاون مع جھات إنفاذ القانون وخبراء الأمن السیبراني، اتخذت خدمات الاختبارات التعلیمیة خطوات للحد من 

 المخاطر المحتملة المتمثلة في إتاحة البیانات للجمھور.  
 
علاوةً على ذلك، لم تكشف عملیات المراقبة الدوریة للویب التي أجرتھا خدمات الاختبارات التعلیمیة، حتى تاریخھ،  

 عن أي أدلة تشیر إلى إتاحة المعلومات للعموم.
 

 كیف سأعرف في حال تم الوصول إلى معلوماتي أو معلومات طفلي ونسخھا؟ .3
 
ترسل خدمات الاختبارات التعلیمیة بتوجیھ من إدارة التعلیم في ولایة كالیفورنیا إشعارًا للطلاب والعائلات 

 المتضررین الذین تم الوصول إلى معلوماتھم ونسخھا خلال الحادثة.
 

في حال تلقیت خطاباً و/أو بریدًا إلكترونیاً للإخطار بالحادثة، فھذا یعني أن معلوماتك و/أو معلومات طالبك كانت  
 مدرجة في الملفات التي تم الوصول إلیھا ونسخھا. 

 
 عدم تلقي إشعار لا یعني بالضرورة أن معلوماتك و/أو معلومات طالبك لم تتأثر.  

 
یشمل الأشخاص المتضررون الطلاب الحالیین والسابقین الذین التحقوا بالمدارس الحكومیة في كالیفورنیا خلال 

حتى العام الدراسي الحالي، وكذلك الطلاب الذین غادروا مدرسة في كالیفورنیا منذ عام   2023الفترة من عام 
 ).CDEفي كالیفورنیا (  ولم یؤكدوا انتقالھم إلى مدرسة أخرى لدى إدارة التعلیم 2006

 
یوضح الإشعار ما حدث، وأنواع المعلومات المعنیة، والإجراءات التي تتخذھا الولایة، والإجراءات التي تتخذھا  
خدمات الاختبارات التعلیمیة، وخدمات حمایة الھویة المتاحة، والخطوات التي یمكنك اتخاذھا لحمایة معلوماتك 

 الشخصیة. 
 

 ھل تؤثر ھذه الحادثة على الطلاب السابقین، بما في ذلك أولئك الذین أصبحوا بالغین الآن؟  .4
 

نعم. یمكن أن تؤثر الحادثة على الطلاب السابقین، بما في ذلك، على سبیل المثال لا الحصر، الأشخاص الذین 
 التحقوا بمدرسة في كالیفورنیا خلال الأعوام الدراسیة الثلاثة السابقة. 

 
یؤھل الطلاب المتضررون بما في ذلك أولئك الذین أصبحوا بالغین الآن للحصول على خدمات مجانیة لحمایة  

 الھویة في حال تم الوصول إلى معلوماتھم ونسخھا خلال الحادثة.  
 

 من المؤھل للحصول على خدمات مجانیة لحمایة الھویة، وكیف یمكنني التسجیل؟ .5
 

 Experianتوفر خدمات الاختبارات التعلیمیة خدمات حمایة الھویة من إكسبیریان آیدینتیتي وركس (
IdentityWorks ( شھرًا للطلاب الحالیین والسابقین المتضررین الذین تم الوصول إلى معلوماتھم   24لمدة

 ونسخھا، مجاناً. 



3 
 

 
 تتوفر باقتان من الخدمات:

 
یمكن للوالدین أو الأوصیاء القانونیین تسجیل الطلاب المتضررین في    عامًا: 18القاصرون دون سن  •

والموعد النھائي )، Experian IdentityWorks Minor Plusإكسبیریان آیدینتیتي وركس ماینور بلس (
ویرُجى زیارة موقع إكسبیریان آیدینتیتي  أو قبل ھذا التاریخ،   2027مارس  19للتسجیل في ھذه الخدمة یوم 

للتسجیل عبر الرابط التالي: ) Experian IdentityWorksوركس (
www.experianidworks.com/minorplus.   

 
التسجیل في الباقة المخصصة  2029مارس  19عامًا قبل  18یجوز للقاصرین المتضررین الذین یبلغون سن  

 عامًا، باستخدام رمز تفعیل باقة البالغین الذي یرُفق بالإشعار.  18عند بلوغھم سن  للبالغین
 

یمكن للبالغین المتضررین، بما في ذلك الطلاب السابقون التسجیل مباشرةً   عامًا فأكثر: 18البالغون من سن  •
والموعد النھائي للتسجیل في ھذه الخدمة )، Experian IdentityWorksفي إكسبیریان آیدینتیتي وركس (

 Experianویرُجى زیارة موقع إكسبیریان آیدینتیتي وركس ( أو قبل ھذا التاریخ،  2027مارس   19یوم 
IdentityWorks ( :للتسجیل عبر الرابط التاليwww.experianidworks.com/identity . 

 
www.cde.ca.gov/ets ترُفق بصفحة الإشعار تعلیمات التسجیل، بما في ذلك الموقع الإلكتروني ورمز التفعیل 

. 
 

 تقُدَّم خدمة التسجیل مجاناً للأشخاص المتضررین ولا یلزم تقدیم بطاقة ائتمان.
 

المساعدة في استعادة الھویة للأشخاص المتضررین المؤھلین الذین یتعرضون  ) Experianتوفر إكسبیریان (
شھرًا من تاریخ الإشعار ولا یشترط التسجیل في خدمات مراقبة   24لسرقة الھویة، وھذه المساعدة متاحة لمدة 

 الھویة.
 

 ماذا لو لم أتلقَّ خطاب إشعار؟  .6
 

وقد لا یتلقى بعض الطلاب الحالیین والسابقین لا یعني عدم تلقي خطاب إشعار بالضرورة أن معلوماتك لم تتأثر، 
 إشعارًا، لا سیما إذا تغیرت بیانات الاتصال الخاصة بھم. 

 
یشمل الأشخاص المتضررون الطلاب الحالیین والسابقین الذین التحقوا بالمدارس الحكومیة في كالیفورنیا خلال 

حتى العام الدراسي الحالي، وكذلك الطلاب الذین غادروا مدرسة في كالیفورنیا منذ عام   2023الفترة من عام 
 ).CDEفي كالیفورنیا (  ولم یؤكدوا انتقالھم إلى مدرسة أخرى لدى إدارة التعلیم 2006

 
للاطلاع على المعلومات المتعلقة بخدمات حمایة الھویة والتعلیمات  www.cde.ca.gov/ets  یرُجى زیارة

 للحصول على المساعدة. 
 

  ما الإجراءات التي یمكن للأشخاص المتضررین اتخاذھا لحمایة معلوماتھم؟ .7
 

نحث الأشخاص المتضررین على التفكیر في التسجیل في خدمات حمایة الھویة والبقاء متیقظین لاحتمال إساءة  
 استخدام المعلومات الشخصیة للطلاب،

 
من الأفضل دائمًا توخي الحذر عند تلقي رسائل برید إلكتروني أو رسائل نصیة أو مكالمات ھاتفیة غیر متوقعة  

تشیر إلى مدرسة الطالب أو التقییمات على مستوى الولایة أو ھذه الحادثة، ولا تفصحوا عن أي معلومات شخصیة 

https://www.experianidworks.com/minorplus
https://www.experianidworks.com/identity
http://www.cde.ca.gov/ets
http://www.cde.ca.gov/ets
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أو كلمات مرور أو معلومات مالیة استجابةً لطلبات غیر مرغوب فیھا، وتحققوا من عناوین المواقع الإلكترونیة قبل 
 إدخال أي معلومات شخصیة للتسجیل في خدمات حمایة الھویة.

 
أو  www.annualcreditreport.comیمكن للبالغین الحصول على تقاریر ائتمانیة مجانیة عبر الموقع  

، بالإضافة إلى ذلك، یمكن للبالغین فرض تجمید أمني مجاني على  8228-322-877-1بالاتصال على الرقم 
 ملفاتھم الائتمانیة.

 
عامًا للمساعدة في   16یمكن للآباء والأوصیاء أیضًا النظر في طلب تجمید ائتماني مجاني لأطفالھم الذین دون سن 

 منع فتح حسابات بأسمائھم غیر مصرح بھا.  
 

یرُجى التواصل مع الجھات التالیة للحصول على مزیدٍ من المعلومات بشأن التقاریر الائتمانیة وتنبیھات الاحتیال  
 والتجمید الأمني:

 
   Equifax(: 1111-685-800  |www.equifax.comإكویفاكس ( •
 Experian(: 3742-397-888  |www.experian.comإكسبیریان ( •
 TransUnion(: 5355-799-833  |www.transunion.comترانس یونیون (  •

 
على الرغم من أن أرقام الضمان الاجتماعي ومعلومات الحسابات المالیة لم تكن ضمن المعلومات المتأثرة، فإننا  

 نشجع الأشخاص على اتخاذ الاحتیاطات اللازمة لحمایة معلوماتھم الشخصیة.
 

 كیف یمكنني التحقق من أن المراسلات المتعلقة بھذه الحادثة صادرة عن جھة موثوقة؟  .8
 

كونوا حذرین عند تلقي رسائل برید إلكتروني أو مكالمات ھاتفیة أو رسائل نصیة غیر متوقعة تدّعي أنھا صادرة 
 عن خدمات الاختبارات التعلیمیة أو إدارة التعلیم في ولایة كالیفورنیا أو إكسبیریان بشأن ھذه الحادثة،

 
ولا تفصحوا عن أرقام الضمان الاجتماعي أو كلمات المرور أو المعلومات المالیة أو غیرھا من المعلومات  

 الشخصیة الحساسة استجابةً لطلبات غیر مرغوب فیھا. 
 
سیتلقى الأشخاص المتضررون تعلیمات التسجیل في خدمات حمایة الھویة المجانیة ضمن خطابات الإشعار الخاصة 

 .  www.cde.ca.gov/ets  بھم
  

 التسجیل مجاني ولا یتطلب تقدیم بطاقة ائتمان.
 

إذا لم تكن متأكدًا من موثوقیة إحدى المراسلات، فیرُجى زیارة صفحة الحادثة الرسمیة التابعة لإدارة التعلیم في  
 للاطلاع على المعلومات ذات الصلة. www.cde.ca.gov/etsولایة كالیفورنیا عبر الرابط 

 
 ؟لاً ما الإجراءات التي تتخذھا خدمات الاختبارات التعلیمیة والولایة لمعالجة الحادثة ومنع تكرارھا مستقب .9

 
عقب اكتشاف الحادثة، اتخذت خدمات الاختبارات التعلیمیة تدابیر عدیدة لتعزیز أمن موقع بروتوكول نقل الملفات  
الآمن، بما في ذلك إیقاف تشغیل الموقع وإنشاء موقع جدید بالكامل مزود بضوابط أمنیة معززة، وتواصل خدمات  

 التي قد یكون من المناسب اتخاذھا.الاختبارات التعلیمیة تقییم التدابیر الأمنیة الإضافیة 
 
بعد التعاون مع جھات إنفاذ القانون وخبراء الأمن السیبراني، اتخذت خدمات الاختبارات التعلیمیة خطوات للحد من 
المخاطر المحتملة المتمثلة في إتاحة البیانات للجمھور. وعلاوةً على ذلك، لم تكشف عملیات المراقبة الدوریة للویب  

 تاریخھ، عن أي أدلة تشیر إلى إتاحة المعلومات للعموم.  التي أجرتھا خدمات الاختبارات التعلیمیة، حتى 
 

http://www.annualcreditreport.com/
http://www.equifax.com/
http://www.experian.com/
http://www.transunion.com/
http://www.cde.ca.gov/ets
http://www.cde.ca.gov/ets
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تعمل إدارة التعلیم في ولایة كالیفورنیا ومجلس التعلیم بالولایة بالتعاون مع خبراء الأمن السیبراني بالولایة لتقییم أثر  
الحادثة على الطلاب والعائلات في كالیفورنیا وضمان حصول الأشخاص المتضررین على المعلومات والدعم 

 المناسبین.
 

المساعدة في مجال التحلیل الجنائي الرقمي ودعم ) Cal-CSICیقدم مركز تكامل الأمن السیبراني في كالیفورنیا (
 Calالاستجابة للحوادث، كما تدعم إدارة التكنولوجیا في كالیفورنیا ومكتب حاكم كالیفورنیا لخدمات الطوارئ (

OES (.جھود الولایة في الاستجابة الفنیة والقانونیة والتشغیلیة 
 
تراجع إدارة التعلیم في كالیفورنیا ومجلس التعلیم بالولایة الحادثة أیضًا، إلى جانب مدى امتثال خدمات الاختبارات 

 التعلیمیة لمتطلبات أمن البیانات والالتزامات التعاقدیة المعمول بھا. 
 

 لماذا كانت لدى خدمات الاختبارات التعلیمیة صلاحیة الوصول إلى ھذه المعلومات؟ .10
 
تعُد خدمات الاختبارات التعلیمیة مؤسسة غیر ربحیة متخصصة في التقییم، وتعمل بموجب عقد مع ولایة كالیفورنیا  

لتوفیر الاختبارات التي تفرضھا الولایة والحكومة الفیدرالیة على جمیع الطلاب الملتحقین بالمدارس الحكومیة في  
 كالیفورنیا، 

 
تحتفظ خدمات الاختبارات التعلیمیة ببیانات دیموغرافیة عن الطلاب وبیانات عن مشاركتھم في البرامج وبیانات  

 التقییم في إطار برامج التقییم المعمول بھا على مستوى ولایة كالیفورنیا. 


