Nhirng cau héi thwong gap danh cho Hoc sinh va Gia dinh tai California
Cap nhat lan cudi: Ngay 16 thang 10 nam 2026

1. Diéu gi da xay ra, va ETS la gi?

ETS la té chirc danh gia phi loi nhuan hoat déng theo hop déng véi Tiéu bang
California nham cung cap céc ky thi theo quy dinh cda tiéu bang va lién bang cho
tat ca hoc sinh dang theo hoc tai cac trwong cong 1ap & California. ETS hé tro
cac chuwong trinh danh gia trén toan tiéu bang California, bao gém Chuwong trinh
DPanh gia Két qua va Tién bd cta Hoc sinh California (CAASPP) va Chuong trinh
DPanh gia Nang lwc Tiéng Anh tai California (ELPAC).

Vao ngay 25 thang 9 nam 2026, ETS da phat hién hoat dong trai phép lién quan
den mét trang web giao thire truyen tép bao mat (SFTP) dugc sir dung dé trao
doi thdng tin vé céc ky thi danh gia toan tiéu bang California v&i CDE.

ETS da vb hiéu hoéa tai khoan lién quan, dwa trang web SFTP bi anh huwédng sang
trang thai ngoai tuyén va tién hanh diéu tra véi sy hd tro ctia cac chuyén gia an
ninh mang bén ngoai. Cudc diéu tra da xac dinh rang mot bén trai phép da st
dung théng tin ddng nhap bi xam nhap dé truy cap trang web nay va sao chép
céc tép tin chira thdng tin cta hoc sinh tai California vao nhiéu théi diém trong
khodng th&i gian tr ngay 22 thang 5 dén ngay 18 thang 9 nam 2026.

Sau khi phdi hop véi co quan thuc thi phap luat va cac chuyén gia an ninh
mang, ETS da thwc hién cac bién phap nham giam nguy co di liéu bi cdng khai.

Thong qua viéc giam sat web thuwong xuyén, tinh dén nay, ETS van chwa phat
hién bat ky bang chirng nao cho thay théng tin nay da bi cong khai.

2. Théng tin nao co lién quan?

Théng tin vé hoc sinh California, bao gdm nhwng khéng gi¢i han & tat ca hoc
sinh ghi danh trong ba nam hoc tru¢c, da bi truy cap va sao chép. Théng tin bi
truy cap va sao chép bao gém di¥ liéu v& nhan khau hoc cta hoc sinh, viéc tham
gia chwong trinh va két qua danh gia ma ETS lwu gitr lién quan dén cac chuong
trinh danh gia toan tiéu bang cua California.

Thong tin hoc sinh bi truy cap va sao chép khac nhau tuy theo tirng ca nhan,
nhwng co thé bao gom:

e Teén cla hoc sinh, ngay sinh, dia chi cw trd, trwéng hoc, hoc khu va cap
16p.

e Ma s6 Binh danh Hoc sinh trén toan Tiéu bang (SSID) va ma s6 dinh danh
hoc sinh tai dia phqug. Ma §6 Dinh danh Hoc sinh tré‘n toan Tieu pang
(SSID) la mét day so duy nhat, dwgre tao ngau nhién gom 10 chir s6 dwgc



gan cho tirng hoc sinh trong hé théng gido duc K-12 céng lap cia
California. Tim hiéu thém tai www.cde.ca.gov/ds/sp/cl/ssid.asp.

e Théng tin nhan khau hoc, bao gdm gidi tinh, chiing tdc ho&c dan toc,
ngdn nglr chinh, quéc gia nguyé&n quan va tinh trang hoc tiéng Anh.

e Tinh trang khuyét tat va dién &p dung Muc 504, cac hé tro khi lam bai
danh gia va dang khuyét tat chinh.

e Tinh trang da diéu kién cho cac chwong trinh sau: Phan I, Muc A; Phan |,
Muc C; McKinney-Vento; va Hoc sinh thudéc Gia dinh Quan nhan.

e Théng tin vé trinh d6 tiéng Anh va dang ky danh gia toan tiéu bang, sy
tham gia va két qua danh gia, néu cé.

Khéng phai hd so' ctia hoc sinh ndo ciing chira tat ca cac loai thdng tin nay.

Div liéu bi truy cap va sao chép khéng bao gém ma sé An sinh Xa héi, ma
s6 giay phép lai xe, s6 hd chiéu, thdng tin tai khoan tai chinh, théng tin thé
tin dung hodc thé ghi ng hoac mat khau tai khoan. Sw cb khéng lién quan
dén théng tin ca nhan cta phu huynh hoac ngudi giam ho.

Sau khi phdi hop véi co quan thuc thi phap luat va cac chuyén gia an ninh
mang, ETS da thwc hién cac bién phap nham giam nguy co di liéu bi cdng khai.

Thong qua viéc giam sat web thuwong xuyén, tinh dén nay, ETS van chwa phat
hién bat ky bang chirng nao cho thay théng tin nay da bi cong khai.

. Lam thé nao dé biét dwoc thong tin cta téi hodc cua con téi da bi truy cap
va sao chép?

Theo chi dao cua CDE, ETS dang thdng bao cho cac hoc sinh va gia dinh bj anh
hwéng cé thdng tin bi truy cap va sao chép trong sw co.

Néu quy vi nhan duoc thw thdng bao va/hodc email vé s co, diéu nay co nghia
la thdng tin cda quy vi va/hoac cua hoc sinh nam trong cac tép tin da bi truy cap
va sao chép.

Viéc khdéng nhan duwoc thdng bao khdng nhét thiét co nghia la théng tin ctia quy
vi va’hoac cua hoc sinh khéng bi anh hwéng.

Céc ca nhan bj &nh hudng bao gém hoc sinh hién tai va cwu hoc sinh da ghi
danh vao céc truéng cong 1ap & California tv ndm 2023 dén nam hoc hién tai,
cling nhw nhirng hoc sinh da r&i khéi mét trwdong hoc & California tr nam 2006
nhwng khéng xac nhan viéc chuyén trwéng véi CDE.

Thong bao giai thich nhitng gi da xay ra, cac loai thdng tin lién quan, cac buéc
ma Tieu bang dang thwc hién, cac bwéc ma ETS dang thyc hié[l, cac dich vu
bao vé danh tinh hién c6 va cac bwéc quy vi co thé thyc hién dé bao vé thong tin
ca nhan.



4. Swcé nay c6 anh hwéng dén cac cwu hoc sinh, bao gém ca nhirng ngwoi
da trwdng thanh khéng?

CO. Sw ¢b c6 thé anh hwéng dén cac cuwu hoc sinh, bao gdm nhuwng khéng gidi
han & cac ca nhan da ghi danh vao mét trwdong hoc & California trong ba nam
hoc truwdc dé.

Cac cyu hoc sinh b anh hwéng, bao gdbm ca nhing nguoi hién da trwdng thanh,
du diéu kién nhan cac dich vu béo vé danh tinh mién phi néu théng tin cta ho bi
truy cap va sao chép trong sw cO.

5. Aidu diéu kién nhan céc dich vu bao vé danh tinh mién phi valam thé nao
de toi dang ky?

ETS dang cung cép 24 thang dich vu bao vé danh tinh Experian IdentityWorks
mién phi cho cac hoc sinh hién tai va cwu hoc sinh bi anh hwéng cé théng tin bi
truy cap va sao chép.

C6 hai goi dich vu:

e Tré vi thanh nién dwéi 18 tudi: Phu huynh hodc ngwdi giam hd hop phap
c6 thé dang ky Experian IdentityWorks Minor Plus cho hoc sinh bj anh hwéng.
Han chét dang ky dich vu nay la vao hoac trwéc ngay 19 thang 3 nam 2027.
Truy cap trang web ctia Experian IdentityWorks dé ding ky:
www.experianidworks.com/minorplus.

Tré vi thanh nién bj anh huwéng buwédc sang tudi 18 trwdc ngay 19 thang 3 nam
2029 c6 thé dang ky dich vu danh cho ngwoi I&n khi da 18 tudi bang cach
st dung ma kich hoat dich vu danh cho ngudi I&n dwoc cung cap kém
theo théng béo.

e Nguwoi I&n tir 18 tudi trér [én: Nguoi I&n bi anh hwdng, bao gdbm ca cwu hoc
sinh, c6 thé truc tiép dang ky Experian IdentityWorks. Han chét dang ky dich
vu nay la vao hoac trwéc ngay 19 thang 3 nam 2027. Truy cap trang web
cta Experian IdentityWorks dé dang ky:
www.experianidworks.com/identity.

Hwé&ng dan dang ky, bao gdbm trang web va ma kich hoat, dwoc cung cép cuing
v@i trang théng bao www.cde.ca.gov/ets.

Viéc dang ky dwoc cung cap mién phi cho ca nhan bi anh hwéng va khéng
can thé tin dung.

Experian ciing cung cép dich vu h§ tro khéi phuc danh tinh cho cac ca nhan bi
anh hwédng da diéu kién bi danh cap danh tinh. Sy ho trg' nay dwoc ap dung
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trong 24 thang ké tlr ngay théng béo va khéng yéu ciu phai dang ky céac dich vu
giam sat.

. Néu tdi khéng nhan dwoc thw théng bao thi sao?

Viéc khong nhan dworc thw thong bao khdng nhat thiét c6 nghia la théng
tin caa quy vi khéng bi anh hwéng. Mot so h’oc sinh hién tai va cwu hoc sinh
CQ thé khdng nhan dwoc thédng bao, dac biét néu thdng tin lién hé cta ho da thay
doi.

Céc ca nhan bi &nh hwéng bao gébm hoc sinh hién tai va cwu hoc sinh da ghi
danh vao céc trwéng cong 1ap & California tv ndm 2023 dén nam hoc hién tai,
cling nhw nhirng hoc sinh da r&i khéi mét tred'ng hoc & California tir nam 2006
nhwng khéng xac nhan viéc chuyén trwdng véi CDE.

Truy cap www.cde.ca.qov/ets dé biét thong tin vé cac dich vu bao vé danh tinh
va hwdng dan dé nhan ho trg.

. Céc c& nhan bi anh hwéng c6 thé lam gi dé bao vé thong tin cta ho?

Chung t6i khuyén khich cac ca nhan bi anh huwédng xem xét viéc dang ky cac dich
vu bao vé danh tinh va luén canh giac trwwédc kha nang théng tin ca nhan cua hoc
sinh bi lam dung.

Céch tét nhat |a ludn than trong véi cac email, tin nhan van ban hoac cuée goi
dién thoai b4t ng® lién quan dén trwong hoc clia hoc sinh, cac bai danh gia trén
toan tiéu bang, hodc sy cb nay. Khéng chia sé théng tin ca nhan, mat khau hoac
théng tin tai chinh khi nhan dwoc cac yéu cau khong ré ngudn gdc. Xac minh dia
chi trang web trwéc khi nhap thdéng tin ca nhan dang ky dich vu bao vé danh tinh.

Ngwdi Ién c6 thé nhan bao céo tin dung mién phi tai
www.annualcreditreport.com hoac bang cach goi 1-877-322-8228. Nguwoi Ion ¢
thé thiét 1ap déng bang bao mat mién phi cho ho so tin dung ctia chinh minh.

Phu huynh va ngwdi giam ho ciing c6 thé can nhac yéu cau dong bang tin dung
mién phi cho con cai dwdi 16 tudi dé gilp ngan chan viéc mé tai khoan trai phép
dwrng tén cac em.

Dé biét thém théng tin vé bao céo tin dung, cadnh bao gian 1an va déng bang bao
mat, hay lién hé:

e Equifax: 800-685-1111 | www.equifax.com
e Experian: 888-397-3742 | www.experian.com
e TransUnion: 833-799-5355 | www.transunion.com
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Mac du ma s An sinh Xa hoi va thdng tin tai khoan tai chinh khdéng bi anh
hwdng, viéc thue hién cac bién phap phong ngra dé bao vé théng tin ca nhan
van duwoc khuyén khich.

. Lam thé nao dé toi biét liéu théng tin lién lac vé sw cé nay la xac thwc hay
khong?

Hay than trong voi cac email, cudc goi dién thoai hoac tin nhan béat ngd tw nhan
la ttr ETS, CDE hoac Experian vé sy cb nay.

Khong cung cap méa s6 An sinh Xa héi, mat khau, thong tin tai chinh hoac
thdng tin ca nhan nhay cam khac khi nhan dwerc cac yéu cau khong ré
nguén géc.

Cac ca nhan bj anh hwédng sé nhan dwoc hwéng dan dang ky dich vu bao vé
danh tinh mién phi trong thw théng bao cua ho www.cde.ca.gov/ets.

Dang ky mién phi va khdng yéu cau thé tin dung.

Néu quy vi khdng chac thdng tin lién lac d6 la xac thuc hay khong, hay truy cap
trang web chinh thirc cia CDE veé s ¢ tai www.cde.ca.gov/ets dé biét thdng tin.

. ETS vatiéu bang dang lam gi dé giai quyét sw cdé va ngan chin cac swcd
trong twong lai?

Sau khi phét hién ra sy ¢b, ETS da thwc hién nhiéu bién phap dé ting cuong
b&o mat cho trang web SFTP, bao gébm ca viéc dé trang web SFTP sang trang
thai ngoai tuyén va xay dwng mét trang web SFTP hoan toan méi véi cac bién
phap kiém soat bdo mat nang cao. ETS tiép tuc danh gia cac bién phap bao mat
bb sung c6 thé phu hop.

Sau khi phdi hop véi co quan thye thi phap luat va cac chuyén gia an ninh
mang, ETS da thwc hién cac bién phap nham gidm nguy co di¥ liéu bj céng khai.
Hon niva, thdng qua viéc giam sat web thwéong xuyén, tinh dén nay, ETS van
chwa phat hién bat ky bang chirng nao cho thay théng tin nay da bi cong khai.

CDE va Hoi dong Giao duc Tiéu bang (SBE) dang ph0| hop v&i cac chuyén gia
an ninh mang cua tiéu bang dé danh gia tac dong cta sw c¢d dbi véi hoc sinh va
gia dinh tai California, ddng th&i d@m bao nhirng ca nhan bj &nh hwéng nhan
dworc thong tin va sy h6 tro' phu hop.

Trung tam Tich hgp An ninh mang California (Cal-CSIC) dang ho trg’ cong tac
giam dinh ky thuat s va ung pho sw cb. S& Cong nghé California (CDT) va Van
phong Dich vu Khén cép clua Thong dbéc California (Cal OES) ciing dang hé tro
tiéu bang trong cdng tac ng pho vé ky thuat, phap ly va nghiép vu.
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CDE va SBE ciing dang xem xét sy cb ciing nhw viéc tuan tha cta ETS doi voi
cac yéu cau hién hanh vé bao mat di liéu va cac dieu khoan hgop dong.

10.Tai sao ETS c6 quyén truy cap vao théng tin nay?

ETS la t6 chirc danh gia phi loi nhuan hoat dong theo hop dong voi Tiéu bang
California nham cung cap cac ky thi theo quy dinh cla tiéu bang va lién bang cho
tat ca hoc sinh dang theo hoc tai cac trwdng cong lap & California.

ETS,Iu’u gitr di¥ liéu vé nhan khéu hoc cua hoc sinh, viéc tham gia ct\uo’ng trinh
va két qua danh gia lién quan dén cac chuwong trinh danh gia toan tieu bang cua
California.



