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  ]نشانی برگشتی[

 
  نام] [نام خانوادگی] يا والد يا قيمِ [ [نام] [نام خانوادگی]،

  [نشانی]
  [تاريخ]                     ]کد پستی شهر، ايالت،[

 
  ها موضوع: اطلاعيه نقض داده

 
  : ][نام] [نام خانوادگی ، يا والد يا قيمِ نام] [نام خانوادگی]به [

 
های کاليفرنيا  آموزان و خانواده رسانی به دانش)، در حال اطلاعCDE) به دستور اداره آموزش کاليفرنيا (ETSخدمات سنجش آموزشی (

ها از طريق يک  برداری از آن آموزان و کپیهای دانش ای است. اين رخداد شامل دسترسی غيرمجاز به دادهدرباره يک رخداد امنيتی داده
های ها و منابع و پشتيبانیبوده است و برای محافظت از اطلاعات شخصی آن  ETS) متعلق به SFTPسايت پروتکل انتقال فايل ايمن (

ها باعث اند، با اين حال، تحقيقات آن مراجع قانونی مربوطه در جريان اين موضوع قرار گرفته باشد.موجود، اقدامات لازم در حال انجام می
 تأخير در ارسال اين اطلاعيه نشده است.

 
ETS های الزامی ايالتی و فدرال برای کليه  يک سازمان سنجش غيرانتفاعی است که طبق قرارداد با ايالت کاليفرنيا، مسئوليت ارائه آزمون
های سنجش سراسری کاليفرنيا، از جمله سنجش از برنامه  ETS کرده در مدارس دولتی کاليفرنيا را بر عهده دارد. نامآموزان ثبتدانش

 کند. ) پشتيبانی میELPACهای تسلط به زبان انگليسی برای کاليفرنيا () و سنجشCAASPPآموزان کاليفرنيا ( عملکرد و پيشرفت دانش
 

ای، مورد دسترسی و  رسانی ما به شما اين است که اطلاعات شخصی شما يا فرزند تحت تکفل شما در طول اين رخداد امنيتی داده علت اطلاع
  برداری قرار گرفته است.کپی

 
  Experianخدمات رايگان حفاظت از هويت را از طريق  ETSآموزان متأثر، کنونی و سابق، برای کمک به محافظت از دانش

IdentityWorks  دهد.سال ارائه می  2به مدت  
 

 چه اتفاقی افتاده است؟ 
را که برای تبادل اطلاعات سنجش سراسری کاليفرنيا با   SFTPفعاليت غيرمجاز مربوط به يک سايت   ETS، 2026سپتامبر  25در 

CDE شد، شناسايی کرد. استفاده می  
 

ETS  حساب مربوطه را غيرفعال کرد، سايتSFTP ديده را از دسترس خارج کرد و با کمک متخصصان امنيت سايبری آسيب
های  شده، در زمان سازمانی، تحقيقاتی را آغاز نمود. تحقيقات نشان داد که يک شخص غيرمجاز با استفاده از يک اعتبارنامه ورودِ افشا برون

آموزان های حاوی اطلاعات دانشدسترسی پيدا نموده و فايل SFTP، به سايت 2026سپتامبر  18تا   2026مه   22مختلف در بازه 
  کاليفرنيا را کپی کرده است. 

 
 چه اطلاعاتی تحت تأثير قرار گرفت؟

کرده در سه سال تحصيلی گذشته، مورد نامآموزان ثبتآموزان کاليفرنيا، از جمله (اما نه محدود به) کليه دانش اطلاعات مربوط به دانش
های دموگرافيک، مشارکت  برداری قرار گرفته است، شامل داده برداری قرار گرفته است. اطلاعاتی که مورد دسترسی و کپیدسترسی و کپی

  کند. های سنجش سراسری کاليفرنيا» نگهداری می ها را در ارتباط با «برنامهآن  ETSآموزان است که های سنجش دانشها و داده در برنامه

 
برداری قرار گرفته است، بسته به هر فرد متفاوت است، اما ممکن است شامل موارد زير آموزی که مورد دسترسی و کپیاطلاعات دانش

  باشد:
 

 آموز، تاريخ تولد، نشانی محل سکونت، مدرسه، منطقه و پايه تحصيلی؛نام دانش  
 آموزی سراسری ( شناسه دانشSSID (آموز؛و شناسه محلی دانش 
 جنسيت، نژاد يا قوميت، زبان اصلی، کشور مبدأ و وضعيت يادگيری زبان انگليسی؛ 
  تسهيلات آزمون و نوع معلوليت اصلی؛504معلوليت و وضعيت مشمول ماده ، 



 )ETSخدمات سنجش آموزشی (

 های زير: عنوان شرايط بودن برای برنامهوضعيت واجدI ، بخشA  ؛ عنوانI ، بخشC ؛McKinney-Ventoآموز ؛ و دانش
  وابسته به خانواده نظامی؛ و/يا 

 نام، مشارکت و نتايج سنجش سراسری، در صورت وجود.اطلاعات مهارت زبان انگليسی و ثبت  
 

است، شامل شماره تأمين اجتماعی، شماره گواهينامه رانندگی، شماره گذرنامه،  برداری قرار گرفتههايی که مورد دسترسی و کپیداده
باشد. اين رخداد شامل اطلاعات شخصی والدين  اطلاعات حساب مالی، اطلاعات کارت اعتباری يا برداشت يا رمز عبور حساب کاربری نمی

  يا قيم قانونی نبوده است.
 

  اقدامات ما. 
 

  ETSواکنش 
 SFTPانجام داده است، از جمله خارج کردن سايت  SFTPاقدامات متعددی را برای افزايش امنيت سايت  ETSپس از کشف اين رخداد، 

همچنان به ارزيابی اقدامات امنيتی بيشتری که  ETSشده. های امنيتی تقويتکاملاً جديد با کنترل SFTPاز دسترس و ايجاد يک سايت 
  دهد.ممکن است مناسب باشد، ادامه می

 
اقداماتی را برای کاهش خطر احتمالی دسترسی عمومی به  ETSپس از همکاری با مراجع قانونی و همچنين متخصصان امنيت سايبری، 

تا به امروز و پس از پايش منظم وب، هيچ مدرکی دال بر عمومی شدن اين اطلاعات پيدا نکرده  ETSها انجام داده است. علاوه بر اين، داده 
  است.

 
 

  واکنش ايالتی 
CDE  ) و هيئت آموزش ايالتیSBE (آموزان و  های ايالتی هستند تا تأثير اين رخداد بر دانشدر حال همکاری با متخصصان امنيت داده
  کنند.های کاليفرنيا را ارزيابی کنند و اطمينان حاصل نمايند که افراد متأثر، اطلاعات و پشتيبانی مناسب را دريافت میخانواده

 
کند. اداره  شناسی ديجيتال و پشتيبانی واکنش به رخداد کمک میدر زمينه جرم) Cal-CSICسازی امنيت سايبری کاليفرنيا (مرکز يکپارچه

نيز از پاسخ فنی، حقوقی و عملياتی ايالت پشتيبانی  ) Cal OESو دفتر خدمات اضطراری فرماندار کاليفرنيا () CDTفناوری کاليفرنيا ( 
  کنند. می

 
CDE  وSBE  همچنين در حال بررسی اين رخداد و انطباقETS ها و تعهدات قراردادی مربوطه هستند.با الزامات امنيتی داده  

 
  Experianخدمات رايگان حفاظت از هويت از طريق 

  Experian IdentityWorksخدمات حفاظت از هويت را از طريق  ETS، متأثرآموزان کنونی و سابق برای کمک به محافظت از دانش
  دهد. سال و بدون هزينه برای شما ارائه می 2به مدت 

 
آموزان کنونی و سابقی که اکنون دو بسته خدمات حفاظت از هويت موجود است، يکی برای افراد زير سن قانونی و ديگری برای دانش

  بزرگسال هستند. 
 

Minor Plus -  آموز را در خدمات حفاظت از هويتِ موجود برای تواند دانشوالد يا قيم قانونی می سال: 18آموزان متأثر زير برای دانش
  18به   2029مارس  19نام کند. افراد زير سن قانونی که از اکنون تا يا پيش از آن، ثبت 2027مارس  19افراد زير سن قانونی، در تاريخ 

نام کنند.  سازی سرويس بزرگسالان، در نسخه بزرگسالان ثبتسالگی خود با استفاده از کد فعال  18توانند در روز تولد رسند، میسالگی می
  نام افراد زير سن قانونی برای اين سرويس، به پيوست اين اطلاعيه مراجعه کنيد.برای کسب اطلاعات در مورد نحوه ثبت

 
يا پيش  2027مارس   19نام در تاريخ توانند قبل از مهلت ثبتديده میبزرگسالان آسيب سال يا بيشتر: 18ديده برای افراد آسيب -بزرگسال 

نام برای اين برای کسب اطلاعات در مورد نحوه ثبتنام کنند. ثبت Experian IdentityWorksاز آن، مستقيماً در خدمات موجود 
  سرويس به عنوان يک بزرگسال، به پيوست اين اطلاعيه مراجعه کنيد.

 ای ندارد و هيچ اطلاعات کارت اعتباری درخواست نخواهد شد. نام برای شما هزينهثبت

  
  



 )ETSخدمات سنجش آموزشی (

 توانيد انجام دهيد.آنچه می
 

آموزان متأثر در خدمات حفاظت از هويت را مد نظر قرار دهيد و نسبت به سوءاستفاده احتمالی نام دانشپيشنهاد ما به شما اين است که ثبت
ها) قبل از ارائه اطلاعات، مراقب URLهای اينترنتی ( با بررسی مجدد و دقيق آدرس  آموزان هوشيار باشيد.از اطلاعات شخصی دانش 

 های جعلی حفاظت از هويت باشيد. سايت
 

های آموز، سنجشای که به مدرسه دانش های تلفنی غيرمنتظرههای متنی يا تماسها، پيامهميشه بهترين روش اين است که نسبت به ايميل
اطلاعات شخصی، رمزهای عبور يا اطلاعات مالی خود را هرگز در پاسخ به   کنند، هوشيار باشيد.سراسری يا اين رخداد اشاره می

 های ناخواسته به اشتراک نگذاريد.درخواست
 

توانند بررسی اطلاعات بيشتری را درباره سرقت هويت و محافظت از اطلاعات شخصی  ها همچنين میهای آن آموزان متأثر و خانوادهدانش
 https://oag.ca.gov/privacyموجود از طريق «واحد اجرای قوانين و حفاظت از حريم خصوصی» اداره دادگستری کاليفرنيا در 

 مطالعه کنند. 

 
 برای اطلاعات بيشتر. 

CDE, 1430 N Street, Sacramento, CA 95814سايت ، وبwww.cde.ca.gov/ets  هايی روزرسانیرا با اطلاعات و به
اين   روزرسانی خواهد شد.در صورت دسترسی به اطلاعات بيشتر، اين صفحه وب به اندازی کرده است.ها راهدرباره اين رخداد امنيتی داده

  اطلاعيه در اين صفحه وب به چندين زبان موجود است.
 

ETS کند. اگر سؤالی درباره اين رخداد  گيرد و صميمانه از وقوع اين رخداد ابراز تأسف میآموزان را بسيار جدی می امنيت اطلاعات دانش
به استثنای تعطيلات  )، Pacific Timeعصر به وقت منطقه اقيانوس آرام ( 6:00صبح تا   6:00داريد، لطفاً دوشنبه تا جمعه، از ساعت 

استفاده  TTY تماس بگيريد. اگر دارای اختلال گفتاری يا شنوايی هستيد و از دستگاه 833-931-8488رسمی ايالات متحده، با شماره  
سال يا  18آموزان زير  برای دانش B174774تماس بگيريد. لطفاً آماده باشيد تا شماره مشارکت خود، يعنی  711کنيد، لطفاً با شماره می

B174775 سال و بالاتر را ارائه دهيد. 18آموزان برای دانش  
 
 

 با کمال احترام،
 
 

 )ETSسرويس سنجش آموزشی (
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 )ETSخدمات سنجش آموزشی (

Esta notificación está disponible en español en el sitio web del Departamento de Educación de California en 
www.cde.ca.gov/ets. 

本通知提供简体中文版，请访问加利福尼亚州教育部网站：www.cde.ca.gov/ets。 

Phiên bản tiếng Việt của thông báo này có trên trang web của Bộ Giáo dục California tại www.cde.ca.gov/ets. 

本通知設有繁體中文版，載於加州教育部網站：www.cde.ca.gov/ets。 

Այս ծան�ց�մը հասանելի է հայերեն Կալիֆոռնիայի կրթ�թյան դեպարտամենտի կայք�մ՝ 
www.cde.ca.gov/ets հասցեով։ 

وب   در فارسی   زبان به  اطلاعيه اين است دسترس در  www.cde.ca.gov/ets نشانی به کاليفرنيا پرورش  و  آموزش اداره  سايت . 

이 안내문은 캘리포니아주 교육부 웹사이트(www.cde.ca.gov/ets)에서 한국어로 제공됩니다. 

ਇਹ ਨੋਿਟਸ ਕੈਲੀਫੋਰਨੀਆ ਿਡਪਾਰਟਮ�ਟ ਆਫ਼ ਐਜੂਕੇਸ਼ਨ ਦੀ ਵੈਬੱਸਾਈਟ www.cde.ca.gov/ets 'ਤੇ ਪੰਜਾਬੀ ਿਵੱਚ ਉਪਲਬਧ ਹ।ੈ 
لري شتون ژبه  پ�تو په کې www.cde.ca.gov/ets پا�ه ويب  په رياست د پوهنې د کاليفورنيا د خبرتيا دا . 

Это уведомление доступно на русском языке на веб-сайте Департамента образования Калифорнии по адресу 
www.cde.ca.gov/ets. 

 .www.cde.ca.gov/ets العنوان على كاليفورنيا في التعليم لإدارة الإلكتروني الموقع على العربية باللغة متاح الإشعار هذا
Daim ntawv ceeb toom no muaj ua lus Hmoob nyob rau ntawm California Lub Chaw Hauj Lwm Saib Xyuas Kev 
Kawm Ntaub Ntawv ntawm www.cde.ca.gov/ets. 

ఈ 456 789:; < =>?  @ఖ BC DE www.cde.ca.gov/etsF GHIF అంLMNF ఉంP. 

 .www.cde.ca.gov/etsהודעה זו זמינה בעברית  באתר האינטרנט של  משרד  החינוך של  קליפורניה בכתובת  

Ang abisong ito ay makukuha sa Tagalog sa website ng Kagawaran ng Edukasyon ng California sa 
www.cde.ca.gov/ets. 

Cet avis est disponible en français (France) sur le site Web du Département de l'Éducation de Californie à l'adresse 
www.cde.ca.gov/ets. 

この通知は、カリフォルニア州教育局のウェブサイト（www.cde.ca.gov/ets）で日本語でご覧いただけます。 

Ogeysiiskan waxaa looga heli karaa af-Soomaali bogga internetka ee Waaxda Waxbarashada California barta 
www.cde.ca.gov/ets. 

Це повідомлення доступне українською мовою на вебсайті Департаменту освіти Каліфорнії за адресою 
www.cde.ca.gov/ets. 

ဤအသေိပးချက်ကိ� ကယ်လီဖိ�းနးီယားြပည်နယ် ပညာေရးဌာန၏ ဝဘဆ်ိ�က် www.cde.ca.gov/ets တွင ်ြမနမ်ာဘာသာြဖင့ ်
ရ !ိ"ိ�ငပ်ါသည်။ 
यह सूचना कैिलफ़ोिन̂या िश`ा िवभाग की वबेसाइट www.cde.ca.gov/ets पर िहदंी मn उपलp है। 

េសចក�ីជនូដំណឹងេនះ�ន���ែខ�រ េ�េលីេគហទំពរ័របស!់យក#$ នអប់ររំដ$&លីហ'រ័(៉ *មរយៈ 
www.cde.ca.gov/ets ។ 

እዚ ምልክታ ብትግርኛ ኣብ መርበብ ሓበሬታ ክፍሊ ትምህርቲ ካሊፎርንያ www.cde.ca.gov/ets ይርከብ። 

Bu bildirim, Kaliforniya Eğitim Departmanı'nın www.cde.ca.gov/ets adresindeki web sitesinde Türkçe olarak 
mevcuttur. 

Tzaj t-poni̠n tu̠n t-tzaj t-xi̠l tu̠n Mam toj t-k'u'l California Department of Education toj www.cde.ca.gov/ets. 
Koro tixiko ka'an tu'un Mixteco web do CDE www.cde.ca.gov/ets. 
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 : EXPERIAN IDENTITYWORKSماهه  24جزئيات بيشتر در خصوص عضويت  -سال  18آموزان زير برای دانش

را برای   SMExperian IdentityWorksما برای کمک به حفاظت از هويت فرد زير سن قانونی تحت تکفل شما، دسترسی رايگان به 
  دهيم.  ماه ارائه می  24مدت 

 
 اگر معتقديد که در نتيجه اين رخداد، از اطلاعات فرزند زير سن قانونی تحت تکفل شما سوءاستفاده شده است و مايليد در مورد چگونگی رفع

تماس بگيريد. اگر پس از گفتگو در مورد وضعيت خود با يک نماينده مشخص شد   Experianاين مشکلات گفتگو کنيد، لطفاً با يک نماينده 
آماده همکاری با شما برای بررسی و حل هر مورد » Experianيبانی بازيابی هويت نياز است، يک نماينده «بازيابی هويت که به پشت

استفاده که از تاريخ اين رخداد رخ داده است (از جمله، در صورت لزوم، کمک به شما برای تماس با مؤسسات اعتباری و مالی جهت سوء
تان نزد سه سازمان اصلی اعتبارسنجی؛ و کمک به ها؛ کمک به شما برای مسدودسازی پرونده اعتباریسابها و بستن حاعتراض به تراکنش

  باشد.تان به وضعيت عادی)، می های دولتی جهت بازگرداندن هويتشما برای تماس با سازمان
 

ماه از تاريخ اين نامه برای شما در دسترس است و در حال حاضر نيازی به انجام   24لطفاً توجه داشته باشيد که «بازيابی هويت» به مدت 
قابل مشاهده  www.ExperianIDWorks.com/restorationهيچ اقدامی از سوی شما ندارد. شرايط و ضوابط اين پيشنهاد در نشانی 

  است. 
 

، با اين حال، پيشنهاد ما به شما اين است که ابزارهای تشخيص بلافاصله برای شما در دسترس استهرچند کمک برای بازيابی هويت 
ماهه فعال کنيد. اين محصول ابزارهای    24را به عنوان يک عضويت رايگان  Experian IdentityWorksاستفاده موجود در سوء

کند. برای شروع نظارت بر اطلاعات شخصی فرزند زير سن  پيشرفته برای تشخيص هويت و رفع سرقت هويت را برای شما فراهم می 
  قانونی تحت تکفل خود، لطفاً مراحل زير را دنبال کنيد: 

 
  کنيد (کد شما پس از اين تاريخ کار نخواهد کرد.)نام میثبت 2027مارس  19 تا تاريخ اطمينان حاصل کنيد که  
 سايت نام، به وببرای ثبتExperian IdentityWorks مراجعه کنيد به نشانی زير  :

https://www.experianidworks.com/minorplus  
 خود را وارد کنيد:  سازیکد فعالRSWMV3F3N  
  هنگامی که از شما خواسته شد، اطلاعات فرزند زير سن قانونی خود را ارائه دهيد 

 
در صورت داشتن سؤال در مورد اين خدمات، برای کمک در بازيابی هويتی که در نتيجه اين رخداد ايجاد شده يا در صورت نياز به روش 

به شماره   Experianبا تيم خدمات مشتريان   2027مارس  19لطفاً تا ، Experian IdentityWorksنام آنلاين در ديگری به جای ثبت
شرايط بودن برای خدمات بازيابی هويت  را به عنوان اثبات واجد  B174774تماس بگيريد. آماده باشيد که شماره تعامل  8488-931-833
  ارائه دهيد.  Experianتوسط 

 
 آموز شما: دانش Experian IdentityWorksماهه   24جزئيات بيشتر در مورد عضويت 

 
توانيد بلافاصله در مورد هرگونه سوءاستفاده با  شما می نيازی به کارت اعتباری نيست. Experian IdentityWorksنام در برای ثبت

Experian نام در تماس بگيريد و پس از ثبتExperian IdentityWorks های زير دسترسی خواهيد داشت: به ويژگی  
 

 :پايش و استعلام وضعيت گزارش اعتباری   رديابی شماره تأمين اجتماعیExperian   برای کودکان يا افراد زير سن قانونی تحت
هايی که در گزارش اعتباری های مستعار و آدرسها، ناماند. هشدارهای مربوط به تمام نامنام کردهتکفل شما که در اين طرح ثبت

Experian ) با شماره تأمين اجتماعیSSN (شوند.فرزند زير سن قانونی شما مرتبط می  
 :های آنلاين را برای شناسايی خريد يا  های گفتگو و انجمنروزی، وب، اتاقصورت شبانهاين فناوری به  نظارت اينترنتی

  کند.فروش اطلاعات شخصی شما در دارک وب جستجو می
 :های مرتبط با  متخصصان «بازيابی هويت» فوراً در دسترس هستند تا به شما در رسيدگی به سوءاستفاده  بازيابی هويت

  اعتبار و غيرمرتبط با اعتبار کمک کنند. 
 TMExperian IdentityWorks ExtendCARE  :  عضويت انقضای  از  پس  حتی    Experianشما 

IdentityWorks  .خود، همان سطح بالای پشتيبانی «بازيابی هويت» را دريافت خواهيد کرد  
  کند. های غيرمجاز وجوه الکترونيکی را فراهم می های خاص و انتقالپوشش هزينه ميليون دلاری**:  1بيمه سرقت هويت  
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  : EXPERIAN IDENTITYWORKSماهه  24جزئيات تکميلی در مورد عضويت  -سال و بالاتر  18آموزان برای دانش
 

اين محصول   دهيم. را ارائه می SMIdentityWorks Experian  ماهه 24 برای کمک به حفاظت از هويت شما، ما يک عضويت رايگان
سازی عضويت خود و شروع پايش  برای فعال  کند.وفصل سرقت هويت را برای شما فراهم می برترين ابزارهای برای تشخيص هويت و حل

   تان، لطفاً مراحل زير را دنبال کنيد:اطلاعات شخصی 
 

     کند.ای برای شما فراهم مینام، نظارت اينترنتی و بيمه سرقت هويت را بدون هيچ هزينهاين محصول به محض ثبت
 

  (کد شما پس از اين تاريخ کار نخواهد کرد.) 9202مارس  19: نام کنيدتا تاريخ زير ثبتاطمينان حاصل کنيد که  
 سايت نام، به وببرای ثبتExperian IdentityWorks مراجعه کنيد به نشانی زير  :

https://www.experianidworks.com/identity  
 خود را ارائه دهيد:  سازیکد فعالN8MDNZPJD  

 
نام آنلاين در صورت داشتن سؤال در مورد اين سرويس، برای کمک در بازيابی هويت يا در صورت نياز به روش ديگری به جای ثبت

تماس  833-931- 8488به شماره  Experianبا تيم خدمات مشتريان   2027مارس  19لطفاً تا ، Experian IdentityWorksدر
  Experianشرايط بودن برای خدمات بازگردانی هويت توسط را به عنوان اثبات واجد B174775بگيريد. آماده باشيد که شماره تعامل 

  ارائه دهيد. 
 

  شما: EXPERIAN IDENTITYWORKS ماهه  24جزئيات بيشتر درمورد عضويت 
 

 .نيستنيازی به کارت اعتباری  Experian IdentityWorksنام در برای ثبت
 

می با    بلافاصلهتوانيد  شما  سوءاستفاده  به  مربوط  مسائل  هرگونه  مورد  ثبت  Experianدر  از  پس  و  بگيريد  در  تماس    Experianنام 
IdentityWorks های زير دسترسی داشته باشيد:به ويژگی     

 
 :های آنلاين را برای شناسايی خريد يا فروش های گفتگو و انجمنروزی، وب، اتاقصورت شبانهاين فناوری به نظارت اينترنتی

  کند.اطلاعات شخصی شما در دارک وب جستجو می
 :های مرتبط با  متخصصان «بازيابی هويت» فوراً در دسترس هستند تا به شما در رسيدگی به سوءاستفاده  بازيابی هويت

  اعتبار و غيرمرتبط با اعتبار کمک کنند. 
 TMExperian IdentityWorks ExtendCARE  :  عضويت انقضای  از  پس  حتی    Experianشما 

IdentityWorks  .خود، همان سطح بالای پشتيبانی «بازيابی هويت» را دريافت خواهيد کرد  
  کند. های خاص و انتقال غيرمجاز وجوه الکترونيکی را فراهم می پوشش هزينه ميليون دلاری**:  1بيمه سرقت هويت  

 
شود. لطفاً برای اطلاع از شرايط، ضوابط و موارد  تضمين و مديريت می، Assurantهای فلوريدا، يکی از شرکت  American Bankers Insurance Company** بيمه سرقت هويت توسط شرکت بيمه 

  های صلاحيت در دسترس نباشد. های اصلی مراجعه کنيد. پوشش بيمه ممکن است در همه حوزهنامهاستثنای پوشش بيمه، به بيمه
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به   Experianاگر معتقديد که از اطلاعات شما سوءاستفاده شده است و مايليد درباره نحوه رفع اين مشکلات گفتگو کنيد، لطفاً با يک نماينده 

اگر پس از گفتگو در مورد وضعيت خود با يک نماينده مشخص شد که به پشتيبانی بازيابی هويت   تماس بگيريد. 833-931-8488شماره 
آماده همکاری با شما برای بررسی و حل هر مورد سوءاستفاده که رخ داده است (از  »  Experian«بازيابی هويت  نياز است، يک نماينده

ها؛ کمک به شما  ها و بستن حسابجمله، در صورت لزوم، کمک به شما برای تماس با مؤسسات اعتباری و مالی جهت اعتراض به تراکنش
های دولتی جهت  تان نزد سه سازمان اصلی اعتبارسنجی؛ و کمک به شما برای تماس با سازمانبرای مسدودسازی پرونده اعتباری

   باشد.تان به وضعيت عادی)، می بازگرداندن هويت
 

از تاريخ اين نامه برای شما در دسترس است و در حال حاضر   ماه 24لطفاً توجه داشته باشيد که اين پشتيبانی «بازيابی هويت» به مدت 
قابل   www.ExperianIDWorks.com/restorationشرايط و ضوابط اين پيشنهاد در  نيازی به هيچ اقدامی از سوی شما ندارد.

    توانيد نکات خودياری و اطلاعاتی درباره حفاظت از هويت را در اين سايت بيابيد.شما همچنين می مشاهده است.

 راهنمای اطلاعات در مورد حفاظت در برابر سرقت هويت 
 

 دهی اعتباری به شرح زير است:اطلاعات تماس برای سه شرکت سراسری گزارش
 

Equifax Experian TransUnion 

 5355-799-833-1تلفن:  3742-397-888-1تلفن:  1111-685-800-1تلفن: 

 2000صندوق پستی  9554صندوق پستی  740256صندوق پستی 

Atlanta, Georgia 30348 
www.equifax.com 

Allen, Texas 75013 
www.experian.com 

Chester, PA 19016 
www.transunion.com 

      

 
های اعتباری رايگان خود برای هرگونه ها و گزارشحسابتوصيه ما به شما اين است که با بررسی صورتگزارش اعتبار رايگان. 

های مالی  حساباگر هرگونه تراکنش غيرمجاز در صورت  فعاليت غيرمجاز، نسبت به وقوع سوءاستفاده يا سرقت هويت هوشيار باشيد.
بار، يک نسخه از  ماه يک 12توانيد هر شما می هايی را به مؤسسه مالی خود گزارش دهيد.خود مشاهده کرديد، بايد فوراً چنين تراکنش

دهی اعتباری دريافت کنيد. برای سفارش گزارش گزارش اعتباری خود را به صورت رايگان از هر يک از سه شرکت سراسری گزارش
  1-877-322-8228مراجعه کنيد يا با شماره تلفن رايگان  www.annualcreditreport.comاعتباری سالانه رايگان خود، لطفاً به 

شده «درخواست گزارش اعتبار توانيد گزارش اعتباری سالانه رايگان خود را با ارسال پستی فرم تکميلتماس بگيريد. همچنين می
 قابل دريافت است) www.consumer.ftc.gov») به آدرس FTCسايت کميسيون تجارت فدرال ايالات متحده («سالانه» (که از وب

-Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA 30348  به آدرس زير سفارش دهيد:
5281 

ماساچوست  )، Marylandمريلند ()، Maineمين ()، Georgiaجورجيا ()، Coloradoبرای ساکنان کلرادو (
)Massachusetts ،() نيوجرسیNew Jersey ،() پورتوريکوPuerto Rico () و ورمانتVermont :(توانيد يک  شما می

يا چند نسخه اضافی (بسته به ايالت) از گزارش اعتباری خود را به صورت رايگان دريافت کنيد. برای دريافت چنين گزارش(های) 
  دهی اعتباری تماس بگيريد.های گزارشاضافی، بايد مستقيماً با هر يک از آژانس 

شوند، دسترسی به پرونده اعتباری شما را  های امنيتی، که به عنوان مسدودسازی اعتبار نيز شناخته میمسدودسازی مسدودسازی امنيتی.
توانيد پرونده اعتباری خود را به  شما می کنند.های جديد به نام شما را برای سارقان هويت دشوارتر میمحدود کرده و باز کردن حساب

و   سال خود، مسدودسازی رايگان دريافت کنيد. 16توانيد برای فرزندان زير  همچنين می صورت رايگان مسدود و رفع مسدودسازی کنيد.
 توانيد برای آن فرد نيز مسدودسازی رايگان دريافت کنيد.نامه معتبری داريد، میاگر قيم يا سرپرست کسی هستيد يا وکالت

  - TransUnionو  Equifax ،Experian -دهی اعتباری کنند؟ با هر سه آژانس سراسری گزارش ها چگونه کار میاين مسدودسازی 
تماس بگيريد. در صورت درخواست مسدودسازی به صورت آنلاين يا تلفنی، آژانس بايد ظرف يک روز کاری آن را اعمال کند. در صورت 

ق پست، آژانس بايد درخواست رفع مسدودسازی، آژانس بايد ظرف يک ساعت آن را رفع کند. در صورت ارسال درخواست خود از طري
توانيد مسدودسازی را به طور موقت و  ظرف سه روز کاری پس از دريافت درخواست شما، مسدودسازی را اعمال يا رفع کند. همچنين می

  بدون هزينه رفع کنيد.
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هنگام درخواست مسدودسازی امنيتی، اطلاعات زير بايد گنجانده شود (توجه داشته باشيد که اگر برای همسر خود درخواست گزارش اعتبار 
) شماره تأمين 2) نام کامل، به همراه حرف اول نام ميانی و هرگونه پسوند؛ (1کنيد، اين اطلاعات بايد برای او نيز ارائه شود): (می

) هرگونه گزارش رخداد يا شکايت قابل استناد نزد  5) آدرس فعلی و هر آدرس قبلی در پنج سال گذشته؛ و (4) تاريخ تولد؛ (3اجتماعی؛ (
ا اداره ثبت وسايل نقليه. اين درخواست همچنين بايد شامل يک کپی از کارت شناسايی صادرشده توسط دولت و يک کپی از مراجع قانونی ي

  حساب بانکی يا بيمه باشد.رتقبض خدمات شهری اخير يا صو

 ها بايد خوانا باشند و نام و آدرس پستی فعلی شما و تاريخ صدور را نشان دهد. تمام کپی

های  های امنيتی را از آژانستوانيد اطلاعات مربوط به مسدودسازی شما می ):Illinois) و ايلينوی ( Coloradoبرای ساکنين کلرادو (
  دريافت کنيد. FTCگزارش اعتبار و 

توانيد برای محافظت از حريم خصوصی خود و اطمينان از اينکه بدون اطلاع شما شما می ): New Mexicoبرای ساکنين نيومکزيکو (
توانيد برای حذف  اعتباری به نامتان اختصاص داده نشود، يک «مسدودسازی امنيتی» بر روی گزارش اعتباری خود اعمال کنيد. شما می

تان قرار گرفته است، «اظهارنامه حذف» ارائه دهيد. شما طبق «قانون اطلاعاتی که در نتيجه قربانی سرقت هويت شدن در گزارش اعتباری
دهی عادلانه اعتبار و امنيت هويت»، حق داريد درخواست مسدودسازی امنيتی بر روی گزارش اعتباری خود بدهيد يا «اظهارنامه گزارش

لی، به حذف» ارائه کنيد. برای کسب اطلاعات بيشتر، از جمله اطلاعات مربوط به حقوق تکمي
www.consumerfinance.gov/learnmore  :مراجعه يا با نشانی زير مکاتبه کنيدConsumer Financial Protection  

Bureau, 1700 G Street .N.W., Washington, DC 20552  

دهد که بايد پيش از افتتاح حساب  کنند، اطلاع میوکارهايی که اعتبار شما را بررسی میهشدار سوءاستفاده به کسبهشدار سوءاستفاده. 
اگر با ارائه مدارک مستند  ماند.يک هشدار سوءاستفاده اوليه به مدت يک سال در گزارش اعتباری شما باقی می جديد، با شما هماهنگی کنند.

 تان قرار گيرد.توانيد درخواست کنيد که يک هشدار تمديدشده در گزارش اعتباریايد، میمناسب ثابت کنيد که قربانی سرقت هويت شده
های اعتباری  برای ثبت هشدار سوءاستفاده در گزارش ماند.هشدار سوءاستفاده تمديدشده به مدت هفت سال در گزارش اعتباری شما باقی می

گيريد بايد مرکز اعتبارسنجی که با آن تماس می هشدار سوءاستفاده رايگان است. خود، با يکی از مراکز اعتبارسنجی سراسری تماس بگيريد.
 های گزارش شما، هشدار ثبت خواهند کرد. به دو مرکز ديگر اطلاع دهد و هر سه مرکز در نسخه 

های توانيد درباره هشدارهای سوءاستفاده، اطلاعات بيشتری از آژانس شما می ):Illinois) و ايلينوی ( Coloradoبرای ساکنين کلرادو (
  ) کسب کنيد.FTCدهی اعتبار و کميسيون تجارت فدرال (گزارش

ايد يا دليلی داريد که فکر کنيد از اطلاعات اگر معتقديد قربانی سرقت هويت شدههای کل ايالتی. کميسيون تجارت فدرال و دفاتر دادستان
 شخصی شما سوءاستفاده شده است، بايد فوراً با کميسيون تجارت فدرال و/يا دفتر دادستان کل در ايالت محل سکونت خود تماس بگيريد.

توانيد شما می ها تماس بگيريد.توانيد برای کسب اطلاعات در مورد چگونگی پيشگيری يا اجتناب از سرقت هويت با اين آژانس همچنين می
 سايت، وبPennsylvania Avenue, NW, Washington, DC 20580 600از طريق نشانی 

www.ftc.gov/bcp/edu/microsites/idtheft/  4338 و تلفن)-IDTHEFT (438-877-1 ) با کميسيون تجارت فدرالFederal 
Trade Commissionکنندگان، ارتباط برقرار کنيد.)، مرکز پاسخگويی به مصرف 

توانيد از راه ارتباطی جهت ارتباط با دادستان کل ايالت خود و دريافت اطلاعات، می): Connecticutبرای ساکنان کنتيکت (
  Connecticut Attorney General’s Office, 55 Elm Street, Hartford, CT 06106 زير استفاده کنيد:

www.ct.gov/ag5318  -808-860 -1  

 ,4th Street NW, Suite 1100 South 441 توانيد از طريق نشانیشما می): Columbiaبرای ساکنين ناحيه کلمبيا (
Washington, D.C. 20001، https://oag.dc.gov   با دفتر دادستان کل ناحيه کلمبيا ارتباط  9828-442-202و تلفن

  برقرار کنيد.

، St. Paul Place, Baltimore, MD 21202 200توانيد از طريق نشانی شما می): Marylandبرای ساکنين مريلند (
با دفتر دادستان کل مريلند،   1-888-743-0023و تلفن   https://www.marylandattorneygeneral.govسايت وب

 کننده، ارتباط برقرار کنيد.بخش حفاظت از حقوق مصرف

  
  
  
  



 )ETSخدمات سنجش آموزشی (

 One Commerce Plaza, 99 0001-12231توانيد از طريق نشانیشما می): New Yorkبرای ساکنين نيويورک (
Washington Ave., Albany, NY  سايت،  و وب 1220-697-800-1 / 8583-474-518، تلفن

http://www.dos.ny.gov/consumerprotectionکننده وزارت ايالتی نيويورک و با بخش حفاظت از حقوق مصرف ؛
سايت و وب 7755-771-800-1، تلفن The Capitol, Albany, NY 12224-0341از طريق نشانی 

https://ag.ny.gov .با دفتر دادستان کل ايالت نيويورک ارتباط برقرار کنيد 
 

 ,Mail Service Center 9001 توانيد از طريق نشانیشما می): North Carolinaبرای ساکنان کارولينای شمالی (
9001 -Raleigh, NC 27699 سايت ، وبwww.ncdoj.gov   با دفتر دادستان کل کارولينای  1-877-566-7226و تلفن

 کننده ارتباط برقرار کنيد. شمالی، بخش حمايت از مصرف

 ,South Main Street, Providence 150 توانيد از طريق نشانیشما می): Rhode Islandبرای ساکنان رود آيلند (
RI 02903 سايت ، وبhttp://www.riag.ri.gov  با دفتر دادستان کل رود آيلند ارتباط برقرار  401-274- 4400و تلفن

 کنيد. 

توانيد از راه ارتباطی زير جهت ارتباط با دادستان کل ايالت خود و دريافت اطلاعات، می): Texasبرای ساکنان تگزاس (
  www.texasattorneygeneral.gov/consumer-protection/identity-theftدفتر دادستان کل تگزاس  استفاده کنيد:

 (تماس رايگان) تماس بگيريد.  800-621-0508يا با خط ويژه سرقت هويت به شماره 

شده در ايالات متحده در رابطه با اين رخداد را  شما حق داريد هرگونه گزارش پليس ثبتگزارش سرقت هويت و دريافت گزارش پليس. 
 اگر قربانی سوءاستفاده يا سرقت هويت هستيد، اين حق را نيز داريد که يک گزارش پليس ثبت کنيد. دريافت کنيد.

شود هرگونه سوءظن به سرقت هويت را به مراجع قانونی يا دادستان کل آيووا به شما توصيه می): Iowaبرای ساکنان آيووا (
 گزارش دهيد.

 اگر قربانی سرقت هويت هستيد، حق داريد يک گزارش پليس دريافت کنيد.): Massachusettsبرای ساکنان ماساچوست (
 ای از آن را دريافت نماييد. شما همچنين حق داريد گزارش پليس ثبت کرده و نسخه

شود هرگونه سوءظن به سرقت هويت را به مراجع قانونی، کميسيون  به شما توصيه می): Oregonبرای ساکنان اورگن (
 تجارت فدرال و دادستان کل اورگن گزارش دهيد. 

 
] ساکنان  #شما حق داريد در رابطه با اين رخداد، گزارش پليس ثبت کرده يا دريافت نماييد. [): Rhode Islandبرای ساکنان رود آيلند (

  اند.رود آيلند تحت تأثير اين رخداد قرار گرفته 


