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  [כתובת להחזרה] 

  
  שם פרטי] [שם משפחה]או ההורה או האפוטרופוס של [[שם פרטי] [שם משפחה],  

  [כתובת]
  [תאריך]    [עיר, מדינה, מיקוד] 

  
  נושא: הודעה על דליפת מידע 

  
  :[שם פרטי] [שם משפחה] או ההורה או האפוטרופוס של שם פרטי] [שם משפחה],לכבוד [

  
מודיע לתלמידים  ), CDEבהנחיית משרד החינוך של קליפורניה (, Educational Testing Service (ETS)הארגון 

ולמשפחות מקליפורניה על אירוע אבטחת מידע. במסגרת האירוע, גורם לא מורשה השיג גישה לנתוני תלמידים והעתיק  
מפרטת את הצעדים שננקטים כדי להגן על   ההודעה הזאת. ETSשל ) SFTPאותם משרת העברת הקבצים המאובטח (

המידע האישי, ואת משאבי הסיוע והתמיכה שעומדים לרשותך. רשויות אכיפת החוק הרלוונטיות עודכנו בנושא. עם זאת, 
  החקירות שלהן לא עיכבו את שליחת ההודעה הזאת. 

  
ETS   הוא ארגון ללא מטרות רווח שמספק שירותי הערכה ופועל במסגרת חוזה עם מדינת קליפורניה. הארגון מעביר

לכל התלמידים הרשומים בבתי הספר הציבוריים בקליפורניה את המבחנים שנדרשים בהתאם לחקיקה הפדרלית ולחוקי  
יפורניה, כולל הערכת הביצועים וההתקדמות של תומך בתוכניות המבחנים המדינתיות של קל ETSמדינת קליפורניה.  

  ).ELPACוהערכות השליטה בשפה האנגלית בקליפורניה () CAASPPתלמידי קליפורניה (
  

אנחנו פונים אליך מכיוון שבמהלך אירוע אבטחת המידע הזה, גורם לא מורשה השיג גישה למידע האישי שלך או של  
  הקטין שבאחריותך והעתיק אותו. 

  
מספק בחינם שירותי הגנה על הזהות באמצעות   ETSכדי לסייע לתלמידים בהווה ובעבר שהושפעו מהאירוע, 

Experian IdentityWorks .למשך שנתיים  
  

  מה קרה? 
שמשמש לשיתוף מידע על המבחנים  SFTP-פעילות לא מורשית בשרת ה ETSזיהה  2026בספטמבר  25-ב

  .CDEהמדינתיים של קליפורניה עם 
  

ETS  השבית את החשבון שהיה מעורב באירוע, הוריד מהרשת את שרת ה-SFTP   שנפגע, ופתח בחקירה בסיוע מומחי
, גורם לא מורשה 2026בספטמבר  18-ל  2026במאי  22אבטחת סייבר חיצוניים. החקירה העלתה שבמועדים שונים בין 

קבצים שמכילים מידע על   ולהעתיק ממנו SFTP-השתמש בפרטי התחברות שנחשפו כדי לגשת לשרת ה
  בקליפורניה.  תלמידים

  
  איזה מידע נחשף? 

הגורם הלא מורשה השיג גישה למידע על תלמידים בקליפורניה והעתיק אותו. המידע נוגע, בין היתר, לכל התלמידים 

שהיו רשומים בשלוש שנות הלימודים הקודמות. המידע שנחשף והועתק כלל מאפיינים דמוגרפיים של התלמידים, פרטי  

  ות המבחנים המדינתיות של קליפורניה. מנהל במסגרת תוכני ETS-השתתפות בתוכניות ונתוני הערכה ש

  
  המידע על התלמידים שנחשף והועתק משתנה מאדם לאדם, אך עשוי לכלול את הפרטים הבאים: 

  
 ;שם התלמיד, תאריך לידה, כתובת מגורים, בית ספר, מחוז חינוך ושכבת גיל  
 ) מזהה תלמיד מדינתיSSID (;ומזהה תלמיד מקומי  
 ;מגדר, גזע או מוצא אתני, שפת אם, ארץ מוצא וסיווג כלומד אנגלית כשפה נוספת  
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o   504סיווג כבעל מוגבלות, זכאות לפי סעיף )Section 504 ,( ;התאמות במבחנים וסוג הלקות העיקרית  
  :זכאות לתוכניות הבאותTitle I , Part A ; Title I , Part C; McKinney-Vento ; ו-Military Connected  

Student ; ו/או  
   ,מידע על רמת השליטה בשפה האנגלית, וכן הרישום למבחנים המדינתיים, ההשתתפות בהם ותוצאותיהם

  במקרים רלוונטיים. 
  

רישיון נהיגה או דרכון, פרטים של ), Social Securityהמידע שנחשף והועתק לא כלל מספרי ביטוח לאומי (
חשבונות פיננסיים ושל כרטיסי אשראי או חיוב, וגם לא סיסמאות התחברות. מידע אישי של הורים או של 

  אפוטרופוסים לא נחשף באירוע. 
  

  מה אנחנו עושים. 
  

  ETSהתגובה של 
בין היתר, הארגון הוריד את  . SFTP- נקט צעדים רבים כדי לחזק את האבטחה של שרת ה ETSלאחר גילוי האירוע, 

ממשיך לבחון אמצעי אבטחה  ETSהשרת מהרשת והקים במקומו שרת חדש לחלוטין עם אמצעי אבטחה משופרים. 
  נוספים שעשויים להתאים. 

  
נקט צעדים כדי לצמצם את הסיכון   ETSאחרי שיתוף פעולה עם רשויות אכיפת החוק ועם מומחי אבטחת סייבר, 

לא מצא עד כה ראיות לכך   ETSהאפשרי שהמידע ייחשף לציבור. בנוסף, במסגרת ניטור שוטף של הרשת, 
  פורסם.  שהמידע

  
  

  תגובת המדינה 
CDE ) ומועצת החינוך של מדינת קליפורניהSBE ( פועלים יחד עם מומחי אבטחת נתונים ממשלתיים כדי להעריך את

ההשפעה על התלמידים ובני משפחותיהם בקליפורניה, וכדי לוודא שמי שהושפע מהאירוע מקבל את המידע 
  המתאימים. והתמיכה

  
מסייע בחקירה דיגיטלית ובתגובה לאירוע. גם מחלקת ) Cal-CSICהמרכז לשילוב אבטחת סייבר של קליפורניה (

תומכים במענה הטכני, ) Cal OESוהמשרד לשירותי חירום של מושל קליפורניה () CDTהטכנולוגיה של קליפורניה (
  המשפטי והתפעולי של המדינה.

  
CDE  ו-SBE   בוחנים גם את האירוע ואת העמידה שלETS  .בדרישות אבטחת המידע ובהתחייבויות החוזיות הרלוונטיות  

  

  Experianשירותי הגנה על הזהות בחינם באמצעות 
  Experianמספק שירותי הגנה על הזהות באמצעות  ETSכדי לסייע לתלמידים בהווה ובעבר שהושפעו מהאירוע, 

IdentityWorks .למשך שנתיים, ללא עלות  
  

  יש שתי חבילות זמינות של שירותי הגנה על הזהות, אחת לקטינים ואחת לתלמידים בהווה ובעבר שהם כיום בגירים. 
  

Minor Plus  –   הורה או אפוטרופוס חוקי יכול לרשום את התלמיד  שהושפעו מהאירוע: 18לתלמידים מתחת לגיל
, המועד האחרון להרשמה. קטינים שיגיעו  2027במרץ  19-לשירותי ההגנה על הזהות שזמינים לקטינים לא יאוחר מ

,  18-יכולים להירשם לחבילה למבוגרים החל מיום הולדתם ה 2029במרץ  19-מתאריך המכתב הזה ועד ל 18לגיל 
  מידע על רישום קטינים לחבילה זמין בנספח להודעה הזאת.לה שלה. באמצעות קוד ההפע

  
Adult –  מבוגרים שהושפעו מהאירוע יכולים להירשם ישירות לשירותי  ומעלה שהושפעו מהאירוע: 18לבני

Experian IdentityWorks מידע על רישום  , המועד האחרון להרשמה. 2027במרץ  19-שזמינים להם לא יאוחר מ
  מבוגרים לחבילה זמין בנספח להודעה הזאת.

  ההרשמה לא כרוכה בתשלום, ולא נדרשים פרטי כרטיס אשראי.
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  מה אפשר לעשות. 
  

אנחנו ממליצים לשקול לרשום את התלמידים שהושפעו מהאירוע לשירותי ההגנה על הזהות, ולהמשיך לשים לב לכל  
סימן לשימוש לרעה במידע האישי שלהם. חשוב להיזהר מאתרים מזויפים של שירותי הגנה על הזהות ולבדוק היטב את 

  לפני שמוסרים מידע.  URL-כתובת ה
  

תמיד מומלץ להיזהר מפניות לא צפויות במייל, בהודעת טקסט או בטלפון, בקשר לבית הספר של התלמיד, למבחנים 
  המדינתיים או לאירוע הזה. אין למסור מידע אישי, סיסמאות או פרטים פיננסיים בתגובה לפניות לא צפויות. 

  
תלמידים שהושפעו מהאירוע ובני משפחותיהם יכולים גם לעיין בהסברים נוספים על גניבת זהות ועל הגנה על מידע  
אישי. ההסברים זמינים באתר של היחידה לאכיפה ולהגנה על פרטיות במשרד המשפטים של קליפורניה, בכתובת 

https://oag.ca.gov/privacy .  

  
  למידע נוסף. 

הקים את הדף  , N Street, Sacramento, CA 95814 1430שכתובתו ), CDEמשרד החינוך של קליפורניה (
www.cde.ca.gov/ets ,  ובו פרטים ועדכונים על אירוע אבטחת המידע הזה. הדף יעודכן אם יתקבל מידע נוסף. ההודעה

  הזאת זמינה בדף בכמה שפות. 
  

ETS   מתייחס במלוא הרצינות לאבטחת המידע של התלמידים, ומביע צער עמוק על האירוע. לשאלות על האירוע אפשר
), PTלפי שעון החוף המערבי ( 18:00-ל 06:00, בימים שני עד שישי, בין השעות 833-931-8488להתקשר למספר 

מוזמנים להתקשר  TTYעה שמשתמשים במכשיר למעט חגים לאומיים מרכזיים בארה"ב. אנשים עם לקות דיבור או שמי
לתלמידים מתחת לגיל  engagement number :(B174774. מומלץ להכין מראש את מספר ההתקשרות (711למספר 

  ומעלה.  18לתלמידים בני  B174775או   18
  
  

  בברכה,
  
  

Educational Testing Service  
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Esta notificación está disponible en español en el sitio web del Departamento de Educación de California en 
www.cde.ca.gov/ets. 

本通知提供简体中文版，请访问加利福尼亚州教育部网站：www.cde.ca.gov/ets。 

Phiên bản tiếng Việt của thông báo này có trên trang web của Bộ Giáo dục California tại www.cde.ca.gov/ets. 

本通知設有繁體中文版，載於加州教育部網站：www.cde.ca.gov/ets。 

Այս ծան�ց�մը հասանելի է հայերեն Կալիֆոռնիայի կրթ�թյան դեպարտամենտի կայք�մ՝ 
www.cde.ca.gov/ets հասցեով։ 

وب   در فارسی   زبان به  اطلاعيه اين است دسترس در  www.cde.ca.gov/ets نشانی به کاليفرنيا پرورش  و  آموزش اداره  سايت . 

이 안내문은 캘리포니아주 교육부 웹사이트(www.cde.ca.gov/ets)에서 한국어로 제공됩니다. 

ਇਹ ਨੋਿਟਸ ਕੈਲੀਫੋਰਨੀਆ ਿਡਪਾਰਟਮ�ਟ ਆਫ਼ ਐਜੂਕੇਸ਼ਨ ਦੀ ਵੈਬੱਸਾਈਟ www.cde.ca.gov/ets 'ਤੇ ਪੰਜਾਬੀ ਿਵੱਚ ਉਪਲਬਧ ਹ।ੈ 
لري شتون ژبه  پ~تو په کې www.cde.ca.gov/ets پا{ه ويب  په رياست د پوهنې د کاليفورنيا د خبرتيا دا . 

Это уведомление доступно на русском языке на веб-сайте Департамента образования Калифорнии по адресу 
www.cde.ca.gov/ets. 

 .www.cde.ca.gov/ets العنوان على كاليفورنيا في التعليم لإدارة الإلكتروني الموقع على العربية باللغة متاح الإشعار هذا
Daim ntawv ceeb toom no muaj ua lus Hmoob nyob rau ntawm California Lub Chaw Hauj Lwm Saib Xyuas Kev 
Kawm Ntaub Ntawv ntawm www.cde.ca.gov/ets. 

ఈ 456 789:; < =>?  @ఖ BC DE www.cde.ca.gov/etsF GHIF అంLMNF ఉంP. 

 .www.cde.ca.gov/etsהודעה זו זמינה בעברית  באתר האינטרנט של  משרד  החינוך של  קליפורניה בכתובת  

Ang abisong ito ay makukuha sa Tagalog sa website ng Kagawaran ng Edukasyon ng California sa 
www.cde.ca.gov/ets. 

Cet avis est disponible en français (France) sur le site Web du Département de l'Éducation de Californie à l'adresse 
www.cde.ca.gov/ets. 

この通知は、カリフォルニア州教育局のウェブサイト（www.cde.ca.gov/ets）で日本語でご覧いただけます。 

Ogeysiiskan waxaa looga heli karaa af-Soomaali bogga internetka ee Waaxda Waxbarashada California barta 
www.cde.ca.gov/ets. 

Це повідомлення доступне українською мовою на вебсайті Департаменту освіти Каліфорнії за адресою 
www.cde.ca.gov/ets. 

ဤအသေိပးချက်ကိ� ကယ်လီဖိ�းနးီယားြပည်နယ် ပညာေရးဌာန၏ ဝဘဆ်ိ�က် www.cde.ca.gov/ets တွင ်ြမနမ်ာဘာသာြဖင့ ်
ရ !ိ"ိ�ငပ်ါသည်။ 
यह सूचना कैिलफ़ोिन̂या िश`ा िवभाग की वबेसाइट www.cde.ca.gov/ets पर िहदंी मn उपलp है। 

េសចក�ីជនូដំណឹងេនះ�ន���ែខ�រ េ�េលីេគហទំពរ័របស!់យក#$ នអប់ររំដ$&លីហ'រ័(៉ *មរយៈ 
www.cde.ca.gov/ets ។ 

እዚ ምልክታ ብትግርኛ ኣብ መርበብ ሓበሬታ ክፍሊ ትምህርቲ ካሊፎርንያ www.cde.ca.gov/ets ይርከብ። 

Bu bildirim, Kaliforniya Eğitim Departmanı'nın www.cde.ca.gov/ets adresindeki web sitesinde Türkçe olarak 
mevcuttur. 

Tzaj t-poni̠n tu̠n t-tzaj t-xi̠l tu̠n Mam toj t-k'u'l California Department of Education toj www.cde.ca.gov/ets. 
Koro tixiko ka'an tu'un Mixteco web do CDE www.cde.ca.gov/ets. 
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  חודשים:  24למשך  Experian IdentityWorks-פרטים נוספים על המינוי ל – 18לתלמידים מתחת לגיל 

  Experianכדי לסייע בהגנה על הזהות של הקטין שבאחריותך, אנחנו מציעים לך גישה בחינם לשירות 
SMIdentityWorks  חודשים.  24למשך  
  

  Experianאם לדעתך המידע של הקטין שבאחריותך שימש להונאה כתוצאה מהאירוע, יש לך אפשרות לפנות לנציג של 
כדי לברר איך לפתור את הבעיה. אם אחרי שיחה עם הנציג על המצב שלך ייקבע שנדרשת תמיכה בשחזור הזהות 

)Identity Restoration  ,( מומחה מטעםExperian חה יפעל יחד איתך כדי לחקור ולפתור כל  יעמוד לרשותך. המומ
מקרה הונאה שהתרחש החל ממועד האירוע (כולל, במידת הצורך, עזרה בפנייה לנותני אשראי כדי לערער על חיובים  

ולסגור חשבונות; סיוע בהקפאת תיק האשראי שלך בשלוש סוכנויות דירוג האשראי הגדולות; וסיוע בפנייה לרשויות  
  ר את הזהות שלך למצבה התקין).ממשלתיות כדי להחזי

  
חודשים מתאריך המכתב הזה, ולא דורש ממך שום  24לתשומת ליבך, שירות שחזור הזהות עומד לרשותך למשך 

  . www.ExperianIDWorks.com/restorationפעולה בשלב זה. התנאים וההגבלות של ההצעה הזאת זמינים בכתובת 
  

  Experian. עם זאת, אנחנו ממליצים להפעיל גם את כלי זיהוי ההונאות של זמין כבר עכשיושירות שחזור הזהות 
IdentityWorks , חודשים. השירות הזה מספק יכולות מתקדמות לזיהוי מקרים של  24במסגרת מינוי בחינם למשך

גניבת זהות ולטיפול בהם. כדי להתחיל לעקוב אחרי המידע האישי של הקטין שבאחריותך, עליך לפעול לפי  
  הבאים: השלבים

  
  (הקוד שלך לא יפעל אחרי התאריך הזה). 2027במרץ  19עד  להירשםלהקפיד  
 של  להיכנס לאתרExperian IdentityWorks  :כדי להירשם

https://www.experianidworks.com/minorplus  
  שלך:   קוד ההפעלהלהזין אתRSWMV3F3N  
 להזין את פרטי הקטין כשמופיעה בקשה לכך  

  
שלא באופן   Experian IdentityWorks-לשאלות על השירות, לסיוע בשחזור הזהות בעקבות האירוע, או להרשמה ל

. יש להכין מראש 2027במרץ  19עד  833-931-8488בטלפון   Experianמקוון, ניתן לפנות לצוות שירות הלקוחות של 
  . Experianהזהות של  שמשמש כהוכחת זכאות לשירותי שחזור, B174774את מספר ההתקשרות 

  
  חודשים עבור התלמיד:  24למשך  Experian IdentityWorks-פרטים נוספים על המינוי ל

  
באופן מיידי בכל מקרה  Experian-אפשר לפנות ל. Experian IdentityWorks-לא נדרש כרטיס אשראי כדי להירשם ל

  :Experian IdentityWorks-של הונאה, ולקבל גישה לתכונות הבאות לאחר ההרשמה ל
  

 ) מעקב אחרי מספר הביטוח הלאומיSocial Security Number Trace:(    ניטור שמטרתו לבדוק אם לקטינים
ב אשראי  דוח  יש  לשירות  שנרשמו  שלך  הבית  הכינויים  .  Experian-במשק  השמות,  כל  על  מתריע  השירות 

  . Experianשל הקטין בדוח האשראי של )  SSNוהכתובות שמשויכים למספר הביטוח הלאומי (
 ) ניטור ברשתInternet Surveillance:(    טכנולוגיה שסורקת את האינטרנט, חדרי צ'אט ולוחות מודעות

  כדי לזהות סחר במידע האישי שלך או מכירה שלו בדארקנט. 24/7מקוונים 
 ) זהות  לך    ):Identity Restorationשחזור  לעזור  כדי  מיידי  באופן  זמינים  זהות  לשחזור  מומחים 

  להתמודד עם הונאות שקשורות לאשראי ועם הונאות מסוגים אחרים. 
 TMExperian IdentityWorks ExtendCARE:   אותה רמה גבוהה של תמיכה בשחזור הזהות תעמוד

  יסתיים.  Experian IdentityWorks-לרשותך גם אחרי שהמינוי שלך ל
 :**דולר מיליון  בסך  זהות  גניבת  מפני  כספים    ביטוח  ולהעברות  מסוימות  להוצאות  כיסוי  מספק 

  אלקטרוניות לא מורשות.
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  חודשים:  24למשך   Experian IdentityWorks-פרטים נוספים על המינוי ל –ומעלה  18לתלמידים בני 
  

למשך  SMIdentityWorks Experianכדי לסייע בהגנה על הזהות שלך, אנחנו מציעים לך מינוי בחינם לשירות 
. השירות הזה מספק יכולות מתקדמות לזיהוי מקרים של גניבת זהות ולטיפול בהם. כדי להפעיל את המינוי  חודשים 24

  ולהתחיל לעקוב אחרי המידע האישי שלך, עליך לפעול לפי השלבים הבאים:
  

  אחרי ההרשמה, השירות הזה מספק ללא עלות ניטור ברשת וביטוח מפני גניבת זהות.   
  

  (הקוד שלך לא יפעל אחרי התאריך הזה). 2029במרץ   19: להירשם עדלהקפיד  
 של  להיכנס לאתרExperian IdentityWorks  :כדי להירשםhttps://www.experianidworks.com/identity  
  שלך:   קוד ההפעלהלהזין אתN8MDNZPJD  

  
שלא באופן מקוון, ניתן לפנות  Experian IdentityWorks-לשאלות על השירות, לסיוע בשחזור הזהות, או להרשמה ל

יש להכין מראש את מספר   .2027במרץ  19עד  833-931-8488בטלפון   Experianלצוות שירות הלקוחות של  
  . Experianשמשמש כהוכחת זכאות לשירותי שחזור הזהות של , B174775ההתקשרות 

  
  :חודשים 24למשך  EXPERIAN IDENTITYWORKS-פרטים נוספים על המינוי שלך ל

  
  . Experian IdentityWorks-נדרש כרטיס אשראי כדי להירשם ל לא
  

ל לפנות  מיידי  Experian-אפשר  ההרשמה    באופן  לאחר  הבאות  לתכונות  גישה  ולקבל  הונאה,  של  מקרה  בכל 
  :  Experian IdentityWorks-ל

  
 ) ניטור ברשתInternet Surveillance:(   טכנולוגיה שסורקת את האינטרנט, חדרי צ'אט ולוחות מודעות

  כדי לזהות סחר במידע האישי שלך או מכירה שלו בדארקנט. 24/7מקוונים 
 ) זהות  לך    ):Identity Restorationשחזור  לעזור  כדי  מיידי  באופן  זמינים  זהות  לשחזור  מומחים 

  להתמודד עם הונאות שקשורות לאשראי ועם הונאות מסוגים אחרים. 
 TMExperian IdentityWorks ExtendCARE:   אותה רמה גבוהה של תמיכה בשחזור הזהות תעמוד

  יסתיים.  Experian IdentityWorks-לרשותך גם אחרי שהמינוי שלך ל
 :**דולר מיליון  בסך  זהות  גניבת  מפני  כספים    ביטוח  ולהעברות  מסוימות  להוצאות  כיסוי  מספק 

  אלקטרוניות לא מורשות.
  

פרטים על התנאים, ההגבלות וההחרגות  .  Assurantחברה מקבוצת  , American Bankers Insurance Company of Florida** הביטוח מפני גניבת זהות מונפק ומנוהל על ידי 
  של הכיסוי הביטוחי זמינים בפוליסות עצמן. ייתכן שהכיסוי אינו זמין בכל תחומי השיפוט. 

  
כדי לברר   833-931-8488בטלפון  Experianאם לדעתך המידע שלך שימש להונאה, יש לך אפשרות לפנות לנציג של 

איך לפתור את הבעיה. אם אחרי שיחה עם הנציג על המצב שלך ייקבע שנדרשת תמיכה בשחזור הזהות  
)Identity Restoration,(   מומחה שחזור זהות מטעםExperian   יעמוד לרשותך. המומחה יפעל יחד איתך כדי לחקור

ולפתור כל מקרה הונאה שהתרחש (כולל, במידת הצורך, עזרה בפנייה לנותני אשראי כדי לערער על חיובים ולסגור  
ע בפנייה לרשויות ממשלתיות  חשבונות; סיוע בהקפאת תיק האשראי שלך בשלוש סוכנויות דירוג האשראי הגדולות; וסיו

  כדי להחזיר את הזהות שלך למצבה התקין).
  

מתאריך המכתב הזה, ולא דורשת  חודשים 24למשך לתשומת ליבך, התמיכה הזאת בשחזור הזהות עומדת לרשותך 
ממך שום פעולה בשלב זה. התנאים וההגבלות של ההצעה הזאת זמינים בכתובת 

www.ExperianIDWorks.com/restoration ..באתר הזה זמינים גם טיפים לעזרה עצמית ומידע על הגנה על הזהות  

  מדריך להגנה מפני גניבת זהות 
  

  הפרטים ליצירת קשר עם שלוש חברות דירוג האשראי הארציות: 
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Equifax  Experian  TransUnion  

  1-833-799-5355טלפון:    1-888-397-3742טלפון:    1-800-685-1111טלפון:  

P.O. Box 740256 P.O. Box 9554 P.O. Box 2000 

Atlanta, Georgia 30348 
www.equifax.com 

Allen, Texas 75013 
www.experian.com 

Chester, PA 19016 
www.transunion.com 

            

  
אנחנו מזכירים שחשוב לשמור על ערנות למקרי הונאה או גניבת זהות, ולבדוק את דפי החשבון דוח אשראי בחינם. 

ואת דוחות האשראי החינמיים לאיתור פעילות לא מורשית. אם מזהים חיובים לא מורשים בדפי החשבון, יש לדווח  
חודשים, מכל אחת משלוש   12-בעליהם מיד למוסד הפיננסי הרלוונטי. ניתן לקבל עותק של דוח האשראי בחינם, פעם 

חברות דירוג האשראי הארציות. כדי להזמין את דוח האשראי השנתי בחינם, אפשר להיכנס לאתר 
www.annualcreditreport.com  אפשר גם להזמין את דוח  8228-322-877-1או להתקשר ללא תשלום למספר .

 Annual Credit Report Requestהאשראי השנתי בחינם בדואר, באמצעות טופס בקשה לדוח אשראי שנתי (
Form ( שזמין באתרwww.consumer.ftc.gov ) של נציבות הסחר הפדרלית של ארה"בFTC .( שולחים את הטופס

  . Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA 30348-5281לכתובת: 

ניתן לקבל עותק נוסף אחד או   לתושבי קולורדו, ג'ורג'יה, מיין, מרילנד, מסצ'וסטס, ניו ג'רזי, ורמונט ופוארטו ריקו:
יותר (בהתאם למדינה) של דוח האשראי, בחינם. כדי לקבל את הדוחות הנוספים האלה, יש לפנות ישירות לכל אחת 

  מסוכנויות דירוג האשראי.

הקפאת אבטחה, שנקראת גם הקפאת אשראי, מגבילה את הגישה לתיק  ). Security Freezeהקפאת אבטחה (
האשראי ומקשה על גנבי זהות לפתוח חשבונות חדשים על שמך. אפשר להקפיא את תיק האשראי ולבטל את 

. מי שיש לו אפוטרופסות על אדם אחר,  16ההקפאה בחינם. ניתן גם לקבל הקפאה בחינם עבור ילדים מתחת לגיל 
  שו, או ייפוי כוח תקף מטעמו, יכול לקבל הקפאה בחינם גם עבורו. לגופו או לרכו

.  TransUnion-ו  Equifax ,  Experian  –איך ההקפאות האלה פועלות? פונים לכל שלוש סוכנויות דירוג האשראי הארציות  
אם מבקשים הקפאה באינטרנט או בטלפון, הסוכנות חייבת להפעיל אותה תוך יום עסקים אחד. אם מבקשים לבטל את  

ההקפאה, הסוכנות חייבת לעשות זאת תוך שעה. אם שולחים את הבקשה בדואר, הסוכנות חייבת להפעיל או לבטל את  
  מכתב. אפשר גם לבטל את ההקפאה באופן זמני, ללא תשלום. ההקפאה תוך שלושה ימי עסקים מקבלת ה 

בפנייה להקפאת אבטחה יש לכלול את הפרטים הבאים (אם מבקשים דוח אשראי עבור בן או בת הזוג, צריך לספק את 
) מספר  2) שם מלא, כולל האות הראשונה של השם האמצעי וכל סיומת לשם; (1הפרטים האלה גם לגביו או לגביה): (

) כל דוח אירוע או  5ודמת בחמש השנים האחרונות; () כתובת נוכחית וכל כתובת ק4) תאריך לידה; (3ביטוח לאומי; (
לבקשה יש לצרף גם  ). Registry of Motor Vehiclesתלונה רלוונטיים שהוגשו לרשות אכיפת חוק או למשרד הרישוי (

צילום של תעודה מזהה רשמית ועותק של חשבון של חברת תשתית (חשמל, מים וכדומה), של דף חשבון בנק או של 
  יטוח, מהתקופה האחרונה.דוח מחברת ב

  חשוב מאוד שכל עותק יהיה קריא ושיופיעו בו השם, הכתובת הנוכחית למשלוח דואר ותאריך הנפקת המסמך.

בנוגע להקפאת ) FTCניתן לקבל מידע מסוכנויות דירוג האשראי ומנציבות הסחר הפדרלית (  לתושבי קולורדו ואילינוי:
  אבטחה.

אתם יכולים לבקש הקפאת אבטחה על דוח האשראי שלכם כדי להגן על הפרטיות שלכם ולוודא  לתושבי ניו מקסיקו: 
כדי למחוק  )  declaration of removalשלא יינתן אשראי על שמכם בלי ידיעתכם. אתם יכולים להגיש הצהרת הסרה (

קש הקפאת אבטחה על מידע שנרשם בדוח האשראי שלכם כתוצאה מכך שנפלתם קורבן לגניבת זהות. אתם זכאים לב
  Fair Credit Reporting and Identity Security Actדוח האשראי שלכם או להגיש הצהרת הסרה, בהתאם לחוק 

(דיווח הוגן על אשראי ואבטחת זהות). מידע נוסף, כולל פרטים על זכויות אחרות, זמין באתר 
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www.consumerfinance.gov/learnmore  :או בפנייה בכתב לכתובתConsumer Financial Protection Bureau, 
1700 G Street N.W., Washington, DC 20552 .  

באמצעות התראה על הונאה, עסקים שבודקים את האשראי שלך מקבלים הנחיה ליצור איתך קשר התראות על הונאה. 
לפני פתיחת חשבון חדש. התראה ראשונית על הונאה נשארת בדוח האשראי למשך שנה. אם כבר נפלת קורבן לגניבת 

שראי שלך. התראה זהות ויש בידיך מסמכים מתאימים שמוכיחים זאת, באפשרותך לבקש התראה מורחבת בדוח הא
מורחבת על הונאה נשארת בדוח האשראי למשך שבע שנים. כדי להוסיף התראה על הונאה לדוחות האשראי שלך, 

עליך ליצור קשר עם אחת מסוכנויות דירוג האשראי הארציות. התראה על הונאה ניתנת בחינם. סוכנות דירוג האשראי 
  ן יוסיפו את ההתראה לגרסאות של הדוח שלך שנמצאות אצלן.שאליה פנית חייבת לעדכן את שתי האחרות, ושלושת 

בנוגע ) FTCניתן לקבל מידע נוסף מסוכנויות דירוג האשראי ומנציבות הסחר הפדרלית (  לתושבי קולורדו ואילינוי:
  להתראות על הונאה. 

אם לדעתך נפלת קורבן לגניבת זהות או שיש לך נציבות הסחר הפדרלית ומשרדי התובעים הכלליים של המדינות. 
ו/או למשרד ) FTCסיבה להאמין שנעשה שימוש לרעה במידע האישי שלך, עליך לפנות מיד לנציבות הסחר הפדרלית (

התובע הכללי במדינת מגוריך. באפשרותך לפנות לרשויות האלה גם כדי לקבל מידע על דרכים להגן על עצמך מפני  
 600בכתובת ), FTCרותך לפנות למוקד המענה לצרכנים בנציבות הסחר הפדרלית (גניבת זהות. באפש

Pennsylvania Avenue, NW, Washington, DC 20580 , באתרwww.ftc.gov/bcp/edu/microsites/idtheft/,   או
  . IDTHEFT (438-4338)-1-877בטלפון  

ניתן לפנות לתובע הכללי של המדינה ולקבל ממנו מידע. הפרטים ליצירת קשר:  לתושבי קונטיקט: 
Connecticut Attorney General’s Office, 55 Elm Street, Hartford, CT 06106, 1-860-808-5318   ,

www.ct.gov/ag  

 ,4th Street NW 441ניתן לפנות למשרד התובע הכללי של מחוז קולומביה בכתובת  לתושבי מחוז קולומביה:  
Suite 1100 South, Washington, D.C. 20001  באתר ,https://oag.dc.gov    202-442-9828או בטלפון .  

  200ניתן לפנות למחלקה להגנת הצרכן במשרד התובע הכללי של מדינת מרילנד בכתובת לתושבי מרילנד: 
St. Paul Place, Baltimore, MD 21202 , באתרhttps://www.marylandattorneygeneral.gov   או

  .1-888-743-0023בטלפון 

  One Commerceניתן לפנות לאגף להגנת הצרכן במחלקת המדינה של ניו יורק, בכתובת  לתושבי ניו יורק:  
Plaza, 99 Washington Ave., Albany, NY 12231-0001  ,  1-800-697-1220/    518-474-8583בטלפונים  ,

, בכתובת  ולמשרד התובע הכללי של מדינת ניו יורק ,  http://www.dos.ny.gov/consumerprotectionבאתר  
0341-12224 The Capitol, Albany, NY  ,  באתר  7755-771-800-1בטלפון ,https://ag.ny.gov .  

  
ניתן לפנות למחלקה להגנת הצרכן במשרד התובע הכללי של מדינת צפון קרוליינה לתושבי צפון קרוליינה: 

או בטלפון  www.ncdoj.gov, באתר Mail Service Center, Raleigh, NC 27699 9001-9001בכתובת 
1-877-566-7226 .  

  South Main 150ניתן לפנות למשרד התובע הכללי של מדינת רוד איילנד בכתובת לתושבי רוד איילנד: 
Street, Providence, RI 02903 , באתרhttp://www.riag.ri.gov 4400-274-401  או בטלפון .  

ניתן לפנות לתובע הכללי של המדינה ולקבל ממנו מידע. הפרטים ליצירת קשר: אתם יכולים לתושבי טקסס: 
-www.texasattorneygeneral.gov/consumerלהיכנס לאתר של משרד התובע הכללי של מדינת טקסס, 

protection/identity-theft , (ללא תשלום). 800-621-0508או לפנות למוקד לטיפול בגניבת זהות בטלפון  

יש לך זכות לקבל כל דוח משטרתי שהוגש בארצות הברית בנוגע  דיווח על גניבת זהות וקבלת דוח משטרתי. 
  לאירוע הזה. אם נפלת קורבן להונאה או לגניבת זהות, יש לך גם זכות להגיש תלונה במשטרה. 

  מומלץ לדווח על כל חשד לגניבת זהות לרשויות אכיפת החוק או לתובע הכללי של מדינת איווה.לתושבי איווה: 



Educational Testing Service (ETS) 

 

אם נפלתם קורבן לגניבת זהות, יש לכם זכות לקבל דוח משטרתי. יש לכם גם זכות  לתושבי מסצ'וסטס: 
  להגיש תלונה במשטרה ולקבל עותק שלה. 

מומלץ לדווח על כל חשד לגניבת זהות לרשויות אכיפת החוק, לנציבות הסחר הפדרלית לתושבי אורגון: 
)FTC ( .ולתובע הכללי של מדינת אורגון  

  

] תושבי רוד  #יש לכם זכות להגיש תלונה במשטרה או לקבל דוח משטרתי בנוגע לאירוע הזה. [ לתושבי רוד איילנד: 
  איילנד הושפעו מהאירוע הזה.




