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[वापसी डाक का पता] 
 

[पहला नाम] [उपनाम], या [पहला नाम] [उपनाम] के माता-िपता या अिभभावक  

[पता] 
[शहर, रा�, िज़प कोड]          [तारीख] 
 

SUBJECT: NOTICE OF DATA BREACH 

 

To [पहला नाम] [उपनाम], or Parent or Guardian of [पहला नाम] [उपनाम]: 
 

Educational Testing Service (ETS), California Department of Education (CDE) के िनद�श पर, कैिलफ़ोिन�या 
के छा�ो ंऔर उनके प"रवारो ंको एक डेटा सुर&ा घटना के बारे म) सूिचत कर रहा है। इस घटना म) ETS का सुरि&त 

फ़ाइल .ानांतरण 0ोटोकॉल (Secure File Transfer Protocol - SFTP) साइट से छा� डेटा तक अनिधकृत प4ँच 

0ा6 की गई और उसकी 0ितिलिप बनाई गई। साथ ही, ETS 0भािवत :;<यो ंकी :;<गत जानकारी की सुर&ा के 

िलए उठाए जा रहे कदमो ंतथा उपल? संसाधनो ंऔर सहायता के बारे म) भी जानकारी 0दान कर रहा है। उिचत कानून 

0वत�न एज)िसयो ंको इस घटना की सूचना दे दी गई है, लेिकन उनकी जाँच-पड़ताल के कारण यह सूचना जारी करने म) 
कोई देरी नही ं4ई है। 

 

ETS एक गैर-लाभकारी मूAांकन संगठन है, िजसका कैिलफ़ोिन�या रा� के साथ अनुबंध है। इसके तहत, यह 

कैिलफ़ोिन�या के प;Bक Cूलो ंम) नामांिकत सभी छा�ो ंके िलए रा� और संघीय Dर पर आवFक परी&ण (टे;Gंग) की 
सुिवधा 0दान करता है। ETS कैिलफ़ोिन�या के रा�-Dरीय असेसम)ट 0ोHाम का समथ�न करता है, िजसम) 'कैिलफ़ोिन�या 
असेसम)ट ऑफ़ Gूड)ट परफ़ॉमJस एंड 0ोHेस' (CAASPP) और 'इं;Kश लLMेज 0ोिफ़िशएंसी असेसम)ट्स फ़ॉर 

कैिलफ़ोिन�या' (ELPAC) शािमल हL। 
 

हम आपको यह सूचना इसिलए दे रहे हL Oोिंक इस डेटा सुर&ा घटना के दौरान आपकी या आपके नाबािलग आिQत 

(िनभ�र) की :;<गत जानकारी तक अनिधकृत प4ँच 0ा6 की गई थी और उसकी 0ितिलिप बनाई गई थी।  
 

�भािवत वत�मान  और पूव� छा�ो ंकी सुर�ा म� सहायता के िलए, ETS दो वष� के िलए Experian IdentityWorks 

के मा म स  ेिन ः शु# पहचान-सुर�ा (Identity Protection) सवेाएँ �दान  कर रहा है। 
 

(ा )आ? 

25 िसतंबर, 2026 को, ETS ने एक SFTP साइट से जुड़ी अनिधकृत गितिविध की पहचान की, िजसका उपयोग CDE 

के साथ California के रा�-Dरीय असेसम)ट की जानकारी का आदान-0दान करने के िलए िकया जाता था।  
 

ETS ने संबंिधत खातेको िन;Rय (disable) कर िदया, 0भािवत SFTP साइट को ऑफ़लाइन कर िदया, और बाहरी 
साइबर सुर&ा िवशेषTो ंकी सहायता से एक जाँच शुU की। जाँच म) यह पाया गया िक 22 मई 2026 से 18 िसतंबर 2026 

के बीच िविभV समयो ंपर एक अनिधकृत :;< ने अनिधकृत Uप से 0ा6 (compromised) लॉिगन िववरणो ंका 
उपयोग करके SFTP साइट तक प4ँच 0ा6 की और कैिलफ़ोिन�या के छा�ो ंकी जानकारी वाली फ़ाइलो ंकी 0ितिलिप 

बनाई। 

 

कौन  सी जानकारी शािमल थी? 
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कैिलफ़ोिन�या के छा�ो ंकी जानकारी, िजसम) िपछले तीन शै&िणक वषW म) नामांिकत सभी छा� सिहत अX छा� भी 
शािमल हL, तक प4ँच 0ा6 की गई और उसकी 0ितिलिप बनाई गई। िजस जानकारी तक प4ँच बनाई गई और िजसे कॉपी 
िकया गया, उसम) छा� की जनसां;Yकीय जानकारी, 0ोHाम म) भागीदारी और असेसम)ट डेटा शािमल था, िजसे ETS, 

कैिलफ़ोिन�या के रा�-Dरीय असेसम)ट 0ोHाम के संबंध म) बनाए रखता है। 

 

छा� की एZेस और कॉपी की गई जानकारी 0[ेक :;< के िलए िभV हो सकती है, लेिकन इसम) िन\िल;खत शािमल 

हो सकते हL: 
 

 छा� का नाम, ज] ितिथ, आवासीय पता, Cूल, िड;Ĝ_ और Hेड Dर; 

 रा�-:ापी छा� पहचानकता� (SSID) और .ानीय छा� पहचानकता�; 
 िलंग, न` या जातीयता, 0ाथिमक भाषा, मूल देश तथा अंHेज़ी भाषा सीखने वाले (English Learner) की ;.ित; 

 िवकलांगता और सेaन 504 की ;.ित, परी&ण के िलए िवशेष सुिवधाएँ (accommodations), और 0ाथिमक 

िवकलांगता का 0कार; 

 िन\िल;खत 0ोHाम के िलए पा�ता की ;.ित: Title I, Part A; Title I, Part C; McKinney-Vento; और सेना से 

जुड़े छा�; और/या 
 अंHेज़ी भाषा 0वीणता संबंधी जानकारी तथा, जहाँ लागू हो, रा�:ापी परी&ाओ ंके पंजीकरण, भागीदारी और 

प"रणाम। 
 

�ा.  की गई और �ितिलिप बनाई गई जानकारी म� सामािजक सुर�ा सं2ा (Social Security Number), 

ड4 ाइवर लाइस�स सं2ा, पासपोट� सं2ा, िव7ीय खात ेकी जानकारी, 9ेिडट या डिेबट काड� की जानकारी, अथवा 
खात ेके पासवड� शािमल नही  ंथ।े इस घटना म� माता-िपता या अिभभावक की िनजी जानकारी शािमल नही  ंथी। 
 

हम (ा कर रह ेह<। 
 

ETS की �िति9या 
घटना का पता चलने के बाद, ETS ने SFTP साइट की सुर&ा को बेहतर बनाने के िलए कई कदम उठाए हL, िजसम) 
SFTP साइट को ऑफ़लाइन करना और बेहतर सुर&ा कंट̂ोल के साथ पूरी तरह से नई SFTP साइट बनाना शािमल है। 

ETS ऐसे अित"र< सुर&ा उपायो ंकी िनरंतर समी&ा कर रहा है, िजd) लागू करना उपयु< हो सकता है। 
 

कानून 0वत�न एज)िसयो ंऔर साइबर सुर&ा िवशेषTो ंके सहयोग से काय� करने के उपरांत, ETS ने इस डेटा के साव�जिनक 

Uप से सुलभ हो जाने के संभािवत जो;खम को कम करने हेतु आवFक कदम उठाए हL। इसके अलावा, िनयिमत वेब 

िनगरानी के पeात ETS को आज तक ऐसा कोई साf 0ा6 नही ं4आ है िजससे यह पता चले िक यह जानकारी 
साव�जिनक Uप से उपल? कराई गई है। 
 
 

रा= की �िति9या 
CDE और रा� िश&ा बोड� (SBE) कैिलफ़ोिन�या के छा�ो ंऔर प"रवारो ंपर पड़ने वाले 0भाव का आकलन करने के िलए 

रा� के डेटा सुर&ा िवशेषTो ंके साथ काम कर रहे हL, तािक 0भािवत लोगो ंको उिचत जानकारी और सहायता िमल सके। 
 

कैिलफ़ोिन�या साइबर सुर&ा एकीकरण क) g (Cal-CSIC) िडिजटल फोर) िसक और घटना 0ितिiया सहायता म) मदद कर 

रहा है। कैिलफ़ोिन�या 0ौjोिगकी िवभाग (CDT) और कैिलफ़ोिन�या गवन�र का आपातकालीन सेवा काया�लय (Cal OES) 

भी रा� की तकनीकी, कानूनी और प"रचालन 0ितिiया म) सहायता कर रहे हL। 
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CDE और SBE इस घटना की तथा डेटा सुर&ा एवं अनुबंध संबंधी लागू आवFकताओ ंके 0ित ETS kारा िकए गए 

अनुपालन की भी समी&ा कर रहे हL। 
 

Experian के मा म स  ेमु> पहचान-सुर�ा सवेाएँ 

0भािवत वत�मान तथा पूव� छा�ो ंकी सुर&ा म) सहायता हेतु, ETS आपके िलए िबना िकसी लागत के दो वषW की अविध तक 

Experian IdentityWorks के माlम से पहचान-सुर&ा सेवाएँ उपल? करा रहा है। 
 

पहचान-सुर&ा सेवाओ ंके दो अलग-अलग पैकेज उपल? कराए गए हL, िजनम) एक नाबािलग छा�ो ंके िलए तथा दूसरा 
उन वत�मान और पूव� छा�ो ंके िलए है जो अब वयC हL।  
 

माइनर ?स - 18 साल स  ेकम उA के �भािवत छा�ो  ंके िलए: माता-िपता अथवा कानूनी अिभभावक 19 माच� 2027 

की नामांकन-समय-सीमा तक या उससे पहले छा� का पंजीकरण उपल? नाबािलग पहचान-सुर&ा सेवाओ ंके िलए करा 
सकते हL। जो नाबािलग 19 माच� 2029 तक 18 वष� के हो जाएंगे, वे अपने 18व) ज]िदन पर या उसके बाद वयC सेवा 
के सिiयण कोड का उपयोग करके वयCो ंके िलए उपल? पहचान-सुर&ा सेवा म) नामांकन कर सकते हL। इस सवेा 
(�ोडB) के िलए नाबािलगो  ंको साइन  अप करन  ेके तरीके के बारे म� जानकारी के िलए, इस नोिटस के साथ लगी 
अटैचम�ट दखे �। 
 

वयC  - 18 साल या उसस  ेDादा उA के �भािवत लोगो  ंके िलए: 0भािवत बािलग लोग 19 माच�, 2027 की 
एनरोलम)ट डेडलाइन तक या उससे पहले, उपल? Experian IdentityWorks सिव�स म) सीधे एनरोल कर सकते हL। एक 

बािलग के तौर पर इस सवेा (�ोडB) के िलए साइन  अप करन  ेके तरीके के बारे म� जानकारी के िलए, इस नोिटस 

के साथ लगी अटैचम�ट दखे �। 

एनरोल करन  ेके िलए आपको कोई शु# नही  ंदनेा होगा और न  ही 9ेिडट काड� की जानकारी मांगी जाएगी। 

आप (ा कर सकत  ेह<। 
 

हम आपको सलाह देते हL िक आप 0भािवत छा�ो ंको आइड)िटटी-0ोटेaन सिव�स म) एनरोल करने पर िवचार कर)  और 

छा�ो ंकी िनजी जानकारी के संभािवत गलत इDेमाल के 0ित सतक�  रह)। जानकारी देने से पहले URL की अmी तरह 

जांच करके नकली आइड)िटटी-0ोटेaन साइट्स से सावधान रह)। 
 

अचानक आए ईमेल, टेn मैसेज या फ़ोन कॉल के 0ित सतक�  रहना हमेशा बेहतर होता है, िजनम) छा� के Cूल, रा�-

Dरीय असेसम)ट या इस घटना का िज़i हो। िकसी भी अनचाहे अनुरोध के उoर म) अपनी :;<गत जानकारी, पासवड� 
अथवा िवoीय जानकारी साझा न कर)। 
 

िजन छा�ो ंपर असर पड़ा है और उनके प"रवार कैिलफ़ोिन�या िडपाट�म)ट ऑफ़ ज;Gस की 0ाइवेसी एनफोस�म)ट एंड 

0ोटेaन यूिनट से https://oag.ca.gov/privacy पर मौजूद आइड)िटटी थेqट और िनजी जानकारी की सुर&ा के बारे म) 
और जानकारी देखने पर भी िवचार कर सकते हL। 

 

अिधक जानकारी के िलए। 
CDE, 1430 N Street, Sacramento, CA 95814, ने इस डेटा सुर&ा घटना के बारे म) जानकारी और नवीनतम 

अjतन उपल? कराने हेतु www.cde.ca.gov/ets नामक एक समिप�त वेबपृr .ािपत िकया है। अित"र< जानकारी 
उपल? होने पर इस वेबपृr को अjतन िकया जाएगा। यह सूचना वेबपेज पर कई भाषाओ ंम) उपल? है।  
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ETS छा� जानकारी की सुर&ा को सवst महu देता है और इस घटना के घिटत होने पर गहरा खेद :< करता है। 

यिद इस घटना के संबंध म) आपके कोई 0v हL, तो कृपया 833-931-8488 पर सोमवार से शुiवार, 0ातः  6:00 बजे से 

सायं 6:00 बजे तक (पैिसिफ़क समयानुसार), 0मुख अमे"रकी अवकाशो ंको छोड़कर, संपक�  कर)। यिद आपको बोलने या 
सुनने म) कोई अ&मता है और आप TTY सेवा का उपयोग करते हL, तो कृपया 711 पर कॉल कर)। कृपया कॉल करते 

समय अपना एंगेजम)ट नंबर उपल? रख): 18 वष� से कम आयु के छा�ो ंके िलए B174774 और 18 वष� या उससे अिधक 

आयु के छा�ो ंके िलए B174775. 
 
 

सादर, 
 
 

एजुकेशनल टे;Gंग सिव�स (ETS) 
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Esta notificación está disponible en español en el sitio web del Departamento de Educación de California en 
www.cde.ca.gov/ets. 

本通知提供简体中文版，请访问加利福尼亚州教育部网站：www.cde.ca.gov/ets。 

Phiên bản tiếng Việt của thông báo này có trên trang web của Bộ Giáo dục California tại www.cde.ca.gov/ets. 

本通知設有繁體中文版，載於加州教育部網站：www.cde.ca.gov/ets。 

Այս ծան�ց�մը հասանելի է հայերեն Կալիֆոռնիայի կրթ�թյան դեպարտամենտի կայք�մ՝ 
www.cde.ca.gov/ets հասցեով։ 

وب   در فارسی   زبان به  اطلاعيه اين است دسترس در  www.cde.ca.gov/ets نشانی به کاليفرنيا پرورش  و  آموزش اداره  سايت . 

이 안내문은 캘리포니아주 교육부 웹사이트(www.cde.ca.gov/ets)에서 한국어로 제공됩니다. 

ਇਹ ਨੋਿਟਸ ਕੈਲੀਫੋਰਨੀਆ ਿਡਪਾਰਟਮ�ਟ ਆਫ਼ ਐਜੂਕੇਸ਼ਨ ਦੀ ਵੈਬੱਸਾਈਟ www.cde.ca.gov/ets 'ਤੇ ਪੰਜਾਬੀ ਿਵੱਚ ਉਪਲਬਧ ਹ।ੈ 
لري شتون ژبه  پeتو په کې www.cde.ca.gov/ets پاdه ويب  په رياست د پوهنې د کاليفورنيا د خبرتيا دا . 

Это уведомление доступно на русском языке на веб-сайте Департамента образования Калифорнии по адресу 
www.cde.ca.gov/ets. 

 .www.cde.ca.gov/ets العنوان على كاليفورنيا في التعليم لإدارة الإلكتروني الموقع على العربية باللغة متاح الإشعار هذا
Daim ntawv ceeb toom no muaj ua lus Hmoob nyob rau ntawm California Lub Chaw Hauj Lwm Saib Xyuas Kev 
Kawm Ntaub Ntawv ntawm www.cde.ca.gov/ets. 

ఈ ª«¬ ­®¯°± ² ³´µ  ¶ఖ ¸¹ º» www.cde.ca.gov/ets¼ ½¾¿¼ అంÂÃÄ¼ ఉంÆ. 

 .www.cde.ca.gov/etsהודעה זו זמינה בעברית  באתר האינטרנט של  משרד  החינוך של  קליפורניה בכתובת  

Ang abisong ito ay makukuha sa Tagalog sa website ng Kagawaran ng Edukasyon ng California sa 
www.cde.ca.gov/ets. 

Cet avis est disponible en français (France) sur le site Web du Département de l'Éducation de Californie à l'adresse 
www.cde.ca.gov/ets. 

この通知は、カリフォルニア州教育局のウェブサイト（www.cde.ca.gov/ets）で日本語でご覧いただけます。 

Ogeysiiskan waxaa looga heli karaa af-Soomaali bogga internetka ee Waaxda Waxbarashada California barta 
www.cde.ca.gov/ets. 

Це повідомлення доступне українською мовою на вебсайті Департаменту освіти Каліфорнії за адресою 
www.cde.ca.gov/ets. 

ဤအသေိပးချက်ကိ� ကယ်လီဖိ�းနးီယားြပည်နယ် ပညာေရးဌာန၏ ဝဘဆ်ိ�က် www.cde.ca.gov/ets တွင ်ြမနမ်ာဘာသာြဖင့ ်
ရ !ိ"ိ�ငပ်ါသည်။ 
यह सूचना कैिलफ़ोिन�या िश&ा िवभाग की वेबसाइट www.cde.ca.gov/ets पर िहंदी म) उपल? है। 

េសចក�ីជនូដំណឹងេនះ�ន���ែខ�រ េ�េលីេគហទំពរ័របស!់យក#$ នអប់ររំដ$&លីហ'រ័(៉ *មរយៈ 
www.cde.ca.gov/ets ។ 

እዚ ምልክታ ብትግርኛ ኣብ መርበብ ሓበሬታ ክፍሊ ትምህርቲ ካሊፎርንያ www.cde.ca.gov/ets ይርከብ። 

Bu bildirim, Kaliforniya Eğitim Departmanı'nın www.cde.ca.gov/ets adresindeki web sitesinde Türkçe olarak 
mevcuttur. 

Tzaj t-poni̠n tu̠n t-tzaj t-xi̠l tu̠n Mam toj t-k'u'l California Department of Education toj www.cde.ca.gov/ets. 
Koro tixiko ka'an tu'un Mixteco web do CDE www.cde.ca.gov/ets. 
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18 साल स  ेकम उA के छा�ो  ंके िलए - 24 महीन  ेकी EXPERIAN IDENTITYWORKS म�बरिशप के बारे म� 
अितFरG  जानकारी: 

आपके नाबािलग आिQत की पहचान की सुर&ा म) मदद करने के िलए, हम 24 महीनो ंके िलए Experian 

IdentityWorksSM का मुÇ एZेस दे रहे हL।  
 

यिद आपको िवÈास है िक इस घटना के कारण आपके नाबािलग आिQत की जानकारी का धोखाधड़ीपूण� उपयोग 4आ है 

और आप संभािवत समाधान िवकÉो ंपर चचा� करना चाहते हL, तो कृपया Experian के िकसी एज)ट से संपक�  कर)। अगर 

एज)ट के साथ आपकी ;.ित पर चचा� करने के बाद यह तय होता है िक पहचान बहाल करने म) मदद की ज़Uरत है, तो 
Experian का पहचान बहाली (Identity Restoration) एज)ट आपके साथ िमलकर धोखाधड़ी की हर घटना की जांच 

और समाधान करने के िलए उपल? होगा (इसम) शािमल हL: ज़Uरत पड़ने पर iेिडट देने वालो ंसे संपक�  करके चाज�ज़ 

पर आपिo करने और खाते बंद करने म) आपकी मदद करना; तीन 0मुख iेिडट Êूरो के साथ आपकी iेिडट फ़ाइल को 
Ëीज़ करने म) मदद करना; और आपकी पहचान को सही ;.ित म) बहाल करने के िलए सरकारी एज)िसयो ंसे संपक�  करने 

म) आपकी मदद करना)। 
 

कृपया lान रख) िक पहचान पुन.ा�पन सेवा इस प� की ितिथ से 24 महीनो ंतक आपके िलए उपल? रहेगी और 

िफलहाल इसके िलए आपको कोई कदम उठाने की आवFकता नही ंहै। इस 0Dाव के िनयम और शतJ 
www.ExperianIDWorks.com/restoration पर उपल? हL।  
 

हालाँिक पहचान पुन.ा�पन सहायता आपके िलए तुरंत उपल? है, हम आपको यह भी सलाह देते हL िक आप Experian 

IdentityWorks kारा 0दान िकए जाने वाले धोखाधड़ी पहचान उपकरणो ंको 24 महीनो ंकी िनः शुÌ सदÍता के साथ 

सिiय कर)। यह सेवा (0ोड_) आपको पहचान संबंधी धोखाधड़ी का अिधक 0भावी ढंग से पता लगाने और पहचान की 
चोरी से उÏV समÍाओ ंके समाधान म) सहायता 0दान करती है। अपने नाबािलग आिQत की :;<गत जानकारी की 
िनगरानी शुU करने के िलए, कृपया नीचे िदए गए चरणो ंका पालन कर) :  

 

 कृपया 19 माच� 2027 तक अपना नामांकन  पूरा कर ल�। (इस ितिथ के बाद आपका सिiयण कोड माX नही ं
रहेगा।) 

 नामांकन करने के िलए Experian IdentityWorks की वेबसाइट पर जाएं: 
https://www.experianidworks.com/minorplus 

 अपना सि9यण कोड 0दान कर) : RSWMV3F3N 

 संकेत िमलने पर अपने नाबािलग बtे से संबंिधत जानकारी दज� कर)। 
 

यिद आपके इस सेवा (0ोड_) के संबंध म) कोई 0v हL, इस घटना के प"रणामÐUप उÏV पहचान पुन.ा�पन (Identity 

Restoration) सहायता की आवFकता है, अथवा आप Experian IdentityWorks म) ऑनलाइन नामांकन के िकसी 
वैक;Éक तरीके का उपयोग करना चाहते हL, तो कृपया 19 माच� 2027 तक Experian की Hाहक सेवा टीम से 833-

931-8488 पर संपक�  कर)। Experian की पहचान पुन.ा�पन सेवाओ ंके िलए अपनी पा�ता स[ािपत करने हेतु कृपया 
एंगेजम)ट नंबर B174774 उपल? रख)। 
 

आपके Iूड�ट की 24 महीन  ेकी Experian IdentityWorks म�बरिशप के बारे म� अितFरG  जानकारी: 
 

Experian IdentityWorks म) नामांकन के िलए iेिडट काड� की ज़Uरत नही ंहै। आप िकसी भी संभािवत धोखाधड़ी 
संबंधी समÍा के िलए तुरंत Experian से संपक�  कर सकते हL। साथ ही, Experian IdentityWorks म) नामांकन करने 

के बाद आपको िन\िल;खत सुिवधाओ ंतक प4ँच 0ा6 होगी:  
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 सोशल िस(ोFरटी नंबर ट4 से: यह पता लगाने के िलए िनगरानी सुिवधा िक आपके प"रवार के नामांिकत नाबािलग 

बtो ंके िलए Experian म) कोई iेिडट "रपोट� दज� है या नही।ं  यिद आपके नाबािलग बtे की सामािजक सुर&ा 
संYा (SSN) के साथ Experian iेिडट "रपोट� म) कोई नाम, उपनाम या पता जुड़ता है, तो उसकी सूचना (अलट�) 
0ा6 होगी। 

 इंटरनटे पर िनगरानी: यह तकनीक 24 घंटे, स6ाह के सातो ंिदन, वेब, चैट Uम और बुलेिटन बोडW की 
िनगरानी करती है, तािक डाक�  वेब पर आपकी :;<गत जानकारी की खरीद-फरोÑ या िबiी का पता 
लगाया जा सके। 

 पहचान  बहाली: iेिडट और गैर-iेिडट संबंधी धोखाधड़ी से िनपटने म) आपकी सहायता के िलए पहचान 

बहाली िवशेषT तुरंत उपल? हL। 

 Experian IdentityWorks ExtendCARETM: Experian IdentityWorks की सदÍता की अविध 

समा6 होने के बाद भी आप उसी Dर की पहचान पुन.ा�पन सहायता 0ा6 कर सकते हL। 

 $1 िमिलयन  तक का पहचान  चोरी बीमा**: कुछ योÒ खचW तथा अनिधकृत इले_̂ॉिनक धन अंतरणो ं
के िलए कवरेज 0दान करता है। 
 

18 वष� और उसस  ेअिधक उA के छा�ो  ंके िलए - 24 महीन  ेकी EXPERIAN IDENTITYWORKS सदJता के 

संबंध म� अितFरG  िववरण: 

 

आपकी पहचान की सुर&ा म) सहयोग हेतु, हम Experian IdentityWorksSM की 24 माह की िनः शुÌ सदÍता उपल? 

करा रहे हL।  यह सेवा (0ोड_) आपको पहचान संबंधी धोखाधड़ी का अिधक 0भावी ढंग से पता लगाने और पहचान की 
चोरी से उÏV समÍाओ ंके समाधान म) सहायता 0दान करती है।  अपनी सदÍता सिiय करने और अपनी :;<गत 

जानकारी की िनगरानी शुU करने के िलए कृपया नीचे िदए गए चरणो ंका पालन कर) :  
 

यह सेवा (0ोड_) आपको नामांकन पर िबना िकसी शुÌ के इंटरनेट िनगरानी और पहचान चोरी बीमा 0दान करती है।    
 

 सुिनिeत कर)  िक आप इस तारीख  तक नामांकन  कर ल�: माच� 19, 2029(इस तारीख के बाद आपका कोड काम 

नही ंकरेगा।) 

 नामांकन  के िलए Experian IdentityWorks वबेसाइट पर जाएँ: 
https://www.experianidworks.com/identity 

 अपना सि9यण कोड 0दान कर) : N8MDNZPJD 
 

यिद इस सेवा (0ोड_) के बारे म) आपके कोई 0v हL, पहचान पुन.ा�पन (Identity Restoration) सहायता की 
आवFकता है, अथवा आप Experian IdentityWorks म) ऑनलाइन नामांकन के िकसी वैक;Éक तरीके का उपयोग 

करना चाहते हL, तो कृपया 19 माच� 2027 तक Experian की Hाहक सेवा टीम से 833-931-8488 पर संपक�  कर)। 

Experian kारा 0दान की जाने वाली पहचान पुन.ा�पन सेवाओ ंके िलए अपनी पा�ता के 0माण के Uप म) कृपया 
एंगेजम)ट नंबर B174775 उपल? रखने के िलए तैयार रह)। 
 

आपकी 24-महीन  ेकी EXPERIAN IDENTITYWORKS सदJता के बारे म� अितFरG  जानकारी: 
 

Experian IdentityWorks म) नामांकन के िलए iेिडट काड� की ज़Uरत नही  ंहै। 
 

आप िकसी भी संभािवत धोखाधड़ी संबंधी समÍा के िलए तुरंत Experian से संपक�  कर सकते हL। साथ ही, Experian 

IdentityWorks म) नामांकन करने के बाद आपको िन\िल;खत सुिवधाओ ंतक प4ँच 0ा6 होगी:   
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 इंटरनटे पर िनगरानी: यह तकनीक 24 घंटे, स6ाह के सातो ंिदन, वेब, चैट Uम और बुलेिटन बोडW की 
िनगरानी करती है, तािक डाक�  वेब नाम की एप पर आपकी :;<गत जानकारी की खरीद-फरोÑ या िबiी का 
पता लगाया जा सके। 

 पहचान  बहाली: iेिडट और गैर-iेिडट संबंधी धोखाधड़ी से िनपटने म) आपकी सहायता के िलए पहचान 

बहाली िवशेषT तुरंत उपल? हL। 

 Experian IdentityWorks ExtendCARETM: Experian IdentityWorks की सदÍता की अविध 

समा6 होने के बाद भी आप उसी Dर की पहचान पुन.ा�पन सहायता 0ा6 कर सकते हL। 

 $1 िमिलयन  तक का पहचान  चोरी बीमा**: कुछ योÒ खचW तथा अनिधकृत इले_̂ॉिनक धन अंतरणो ं
के िलए कवरेज 0दान करता है। 
 

** पहचान चोरी बीमा (Identity Theft Insurance) का बीमांकन (underwriting) और 0शासन Assurant कंपनी की एक इकाई Florida की American Bankers Insurance 

Company kारा िकया जाता है। कवरेज के िनयमो,ं शतW तथा लागू अपवज�नो ंके िववरण के िलए कृपया संबंिधत बीमा पॉिलिसयो ंका अवलोकन कर)। हो सकता है िक कवरेज सभी 
इलाको ंम) उपल? न हो। 

 

अगर आपको लगता है िक आपकी जानकारी का गलत इDेमाल 4आ है और आप इन समÍाओ ंको हल करने के 

तरीको ंपर बात करना चाहते हL, तो कृपया 833-931-8488 पर Experian एज)ट से संपक�  कर)।  यिद िकसी एज)ट के साथ 

आपकी ;.ित पर चचा� करने के बाद यह िनधा�"रत होता है िक पहचान बहाली (Identity Restoration) सहायता की 
आवFकता है, तो Experian का एक पहचान बहाली एज)ट आपके साथ िमलकर 4ई 0[ेक धोखाधड़ी की घटना की 
जाँच करने और उसका समाधान करने म) सहायता के िलए उपल? होगा। इसम), जहाँ उपयु< हो, िववािदत शुÌो ं
(charges) को चुनौती देने और खाते बंद कराने के िलए ऋण 0दाताओ ं(credit grantors) से संपक�  करने म) सहायता; 
तीन 0मुख iेिडट Êूरो के साथ आपकी iेिडट फ़ाइल पर Ëीज़ (freeze) लगाने म) सहायता; तथा आपकी पहचान को 
उसकी सही ;.ित म) बहाल करने म) मदद के िलए सरकारी एज)िसयो ंसे संपक�  करने म) सहायता शािमल है।  
 

कृपया lान द)  िक पहचान बहाली (Identity Restoration) सहायता इस प� की तारीख से 24 महीनो ंतक आपके िलए 

उपल? रहेगी। िफलहाल इस सुिवधा का लाभ पाने के िलए आपको कोई कार�वाई करने की आवFकता नही ंहै।  इस 

0Dाव के िनयम और शतJ www.ExperianIDWorks.com/restoration पर उपल? हL।  इस वेबसाइट पर आपको 
पहचान सुर&ा से संबंिधत जानकारी तथा Ðयं सहायता के िलए उपयोगी सुझाव भी उपल? होगें।  

पहचान  की चोरी स  ेसुर�ा संबंधी माग�दिश�का 
 

दशे भर की तीन  9ेिडट FरपोिटKग कंपिनयो  ंकी संपक�  जानकारी इस �कार है: 

 

Equifax Experian TransUnion 

फ़ोन: 1-800-685-1111 फ़ोन: 1-888-397-3742 फ़ोन: 1-833-799-5355 

P.O. Box 740256 P.O. Box 9554 P.O. Box 2000 

Atlanta, Georgia 30348 
www.equifax.com 

Allen, Texas 75013 
www.experian.com 

Chester, PA 19016 
www.transunion.com 

      

 

मु> 9ेिडट Fरपोट�। हम आपको याद िदलाना चाहते हL िक आप धोखाधड़ी या पहचान की चोरी की िकसी भी संभािवत 

घटना के 0ित सतक�  रह)। इसके िलए अपने खाता िववरणो ं(Account Statements) और िनः शुÌ iेिडट "रपोटW की 
िनयिमत समी&ा कर)  तथा िकसी भी अनिधकृत गितिविध पर नज़र रख)। यिद आपको अपने िवoीय खाते के िववरण 
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(Account Statement) म) कोई अनिधकृत या संिदÔ लेन-देन िदखाई देता है, तो आपको उसकी सूचना तुरंत अपने 

िवoीय सं.ान (बLक या संबंिधत सं.ा) को देनी चािहए। आप देश की तीनो ं0मुख iेिडट "रपोिटÕग कंपिनयो ंम) से 

0[ेक से हर 12 महीने म) एक बार अपनी iेिडट "रपोट� की िनः शुÌ 0ित 0ा6 कर सकते हL। अपनी सालाना मुÇ 

iेिडट "रपोट� मँगवाने के िलए, कृपया www.annualcreditreport.com पर जाएँ या टोल-Ëी नंबर 1-877-322-8228 

पर कॉल कर)। आप अपनी वािष�क िनः शुÌ iेिडट "रपोट� का ऑड�र पूरा भरा 4आ एनुअल iेिडट "रपोट� "रÖेG फ़ॉम� 
(U.S. फ़ेडरल टे̂ड कमीशन (“FTC”) की वेबसाइट www.consumer.ftc.gov पर उपल?) इस पते पर मेल करके 

भी कर सकते हL: Annual Credit Report Request Service, P.O. Box 105281, Atlanta, GA 30348-5281. 

कोलोराडो, जॉिज�या, मने , मैरील<ड, मैसाचुसट्ेस, Nू जसO, PूटQ Fरको और वरमोटं के िनवािसयो ंके िलए:आप 

अपनी iेिडट "रपोट� की एक या अिधक (रा� के आधार पर) अित"र< कॉपी मुÇ म) 0ा6 कर सकते हL। ऐसी 
अित"र< "रपोट� 0ा6 करने के िलए आपको 0[ेक iेिडट "रपोिटÕग एज)सी से सीधे संपक�  करना होगा। 

िस(ोFरटी Rीज़। िसOो"रटी Ëीज़, िजd) iेिडट Ëीज़ भी कहा जाता है, आपकी iेिडट फ़ाइल तक प4ँच को 
सीिमत करते हL, िजससे पहचान चुराने वालो ंके िलए आपके नाम पर नए अकाउंट खोलना मु;×ल हो जाता है। आप 

िबना िकसी शुÌ के अपनी iेिडट "रपोट� पर सुर&ा Øीज़ लगवा सकते हL और आवFकता होने पर उसे हटवा भी 
सकते हL। आप 16 वष� से कम आयु के अपने बtो ंकी iेिडट फ़ाइल पर भी िबना िकसी शुÌ के सुर&ा Øीज़ लगवा 
सकते हL। यिद आप िकसी :;< के कानूनी अिभभावक (Guardian), संर&क (Conservator) हL या आपके पास 

उसका वैध पावर ऑफ अटॉनÙ (Power of Attorney) है, तो आप उस :;< के िलए भी िनः शुÌ सुर&ा Øीज़ 

(Security Freeze) 0ा6 कर सकते हL। 

ये Ëीज़ कैसे काम कर) गे? देश की तीनो ं0मुख iेिडट "रपोिटÕग एज)िसयो,ं Equifax, Experian और TransUnion, से 

संपक�  कर)। यिद आप ऑनलाइन या फ़ोन के माlम से सुर&ा Øीज़ लगाने का अनुरोध करते हL, तो संबंिधत एज)सी को 
एक काय�िदवस (Business Day) के भीतर आपकी iेिडट फ़ाइल पर Øीज़ लगाना होगा। यिद आप सुर&ा Øीज़ हटाने 

का अनुरोध करते हL, तो संबंिधत एज)सी को उसे एक घंटे के भीतर हटाना होगा। अगर आप डाक से अनुरोध करते हL, तो 
एज)सी को आपका अनुरोध िमलने के तीन कामकाजी िदनो ंके भीतर Ëीज़ लागू करना या हटाना होगा। आप िबना िकसी 
शुÌ के कुछ समय के िलए भी Ëीज़ हटा सकते हL। 

िसOो"रटी Ëीज़ का अनुरोध करते समय िन\िल;खत जानकारी शािमल होनी चािहए (lान द)  िक यिद आप अपने 

जीवनसाथी के िलए iेिडट "रपोट� का अनुरोध कर रहे हL, तो यह जानकारी उनके िलए भी देनी होगी): (1) पूरा नाम, 

िजसम) बीच का शुÚआती अ&र (िमिडल इिनिशयल) और कोई सिफ़Z (नाम के बाद का िहÛा) शािमल हो; (2) सोशल 

िसOो"रटी नंबर; (3) ज] ितिथ; (4) वत�मान पता और िपछले पाँच वषW के कोई भी पुराने पते; और (5) कानून लागू करने 

वाली एज)सी या मोटर वाहन रिजĜी के पास दज� कोई भी संबंिधत घटना "रपोट� या िशकायत। अनुरोध के साथ सरकार 

kारा जारी पहचान प� की एक कॉपी और हाल ही के यूिटिलटी िबल या बLक या इंFोर)स Gेटम)ट की एक कॉपी भी होनी 
चािहए। 

यह ज़Uरी है िक हर कॉपी साफ़-साफ़ पढ़ी जा सकने वाली हो, उस पर आपका नाम और मौजूदा डाक का पता, और 

जारी होने की तारीख िलखी हो। 

कोलोराडो और इिलनॉय के िनवािसयो  ंके िलए: आप iेिडट "रपोिटÕग एज)िसयो ंऔर FTC से िसOो"रटी Ëीज़ के बारे 

म) जानकारी ले सकते हL।  

Nू मैTUको के िनवािसयो  ंके िलए: आप अपनी 0ाइवेसी की सुर&ा के िलए और यह पÝा करने के िलए िक आपकी 
जानकारी के िबना आपके नाम पर iेिडट न िदया जाए, अपनी iेिडट "रपोट� पर िसOो"रटी Ëीज़ लगवा सकते हL। अगर 

आप पहचान की चोरी के िशकार 4ए हL और आपकी iेिडट "रपोट� म) कोई जानकारी डाली गई है, तो उसे हटाने के िलए 

आप हटाने का िडÞेरेशन (घोषणा-प�) जमा कर सकते हL। 'फ़ेयर iेिडट "रपोिटÕग एंड आइड)िटटी िसOो"रटी ए_' के 
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तहत आपको अपनी iेिडट "रपोट� पर िसOो"रटी Ëीज़ लगाने या हटाने का िडÞेरेशन जमा करने का अिधकार है। 

ßादा जानकारी के िलए, िजसम) अित"र< अिधकारो ंके बारे म) जानकारी भी शािमल है, 

www.consumerfinance.gov/learnmoreपर जाएँ या इस पते पर िलख): Consumer Financial Protection 
Bureau, 1700 G Street N.W., Washington, DC 20552. 

धोखाधड़ी चतेावनी। धोखाधड़ी चेतावनी (Fraud Alert) :वसायो ंको यह सूिचत करती है िक नया खाता खोलने से पहले 

उd) आपकी पहचान की पुिà के िलए आपसे संपक�  करना चािहए। शुÚआती धोखाधड़ी चेतावनी आपकी iेिडट "रपोट� पर 

एक साल तक रहती है। अगर आप पहले से ही पहचान की चोरी का िशकार हो चुके हL और आपके पास इसके िलए 

ज़Uरी दDावेज़ी सबूत हL, तो आप अपनी iेिडट "रपोट� पर एक िवDा"रत चेतावनी लगवा सकते हL। िवDा"रत धोखाधड़ी 
चेतावनी आपकी iेिडट "रपोट� पर सात साल तक रहती है। अपनी iेिडट "रपोट� पर धोखाधड़ी चेतावनी लगवाने के िलए, 

देश भर म) काम करने वाले िकसी iेिडट Êूरो से संपक�  कर)। धोखाधड़ी चेतावनी लगवाना मुÇ है। आप िजस iेिडट 

Êूरो से संपक�  करते हL, उसे बाकी दो Êूरो को भी बताना होगा, और तीनो ंÊूरो आपकी "रपोट� के अपने वश�न पर अलट� 
लगा द)गे। 

कोलोराडो और इिलनॉय के िनवािसयो  ंके िलए: आप धोखाधड़ी संबंधी चेताविनयो ं(Fraud Alerts) के बारे म) 
अित"र< जानकारी iेिडट "रपोिटÕग एज)िसयो ंतथा अमे"रकी संघीय :ापार आयोग (FTC) से 0ा6 कर सकते हL।  

फ़ेडरल ट4 डे कमीशन  और रा= के अटॉनO जनरल के काया�लय। अगर आपको लगता है िक आप पहचान की चोरी 
का िशकार 4ए हL या आपको लगता है िक आपकी :;<गत जानकारी का गलत इDेमाल 4आ है, तो आपको तुरंत 

फ़ेडरल टे̂ड कमीशन और/या अपने रा� के अटॉनÙ जनरल के काया�लय से संपक�  करना चािहए। आइड)िटटी थेqट को 
रोकने या उससे बचने के तरीके के बारे म) जानकारी के िलए भी आप इन एज)िसयो ंसे संपक�  कर सकते हL। आप Federal 
Trade Commission, Consumer Response Center, 600 Pennsylvania Avenue, NW, Washington, DC 
20580, से संपक�  कर सकते हL, www.ftc.gov/bcp/edu/microsites/idtheft/, 1-877-IDTHEFT (438-4338). 

कनTेBकट के िनवािसयो ंके िलए: आप अपने रा� के अटॉनÙ जनरल से संपक�  कर सकते हL और जानकारी 
0ा6 कर सकते हL: Connecticut Attorney General’s Office, 55 Elm Street, Hartford, CT 06106, 
1-860-808- 5318, www.ct.gov/ag 

िडTI4B  ऑफ़ कोलंिबया के िनवािसयो  ंके िलए: आप Office of the Attorney General for the 
District of Columbia, 441 4th Street NW, Suite 1100 South, Washington, D.C. 20001, 
https://oag.dc.gov, 202-442-9828. से संपक�  कर सकते हL। 

मैरील<ड के िनवािसयो  ंके िलए: आप Maryland Office of the Attorney General, Consumer 
Protection Division, 200 St. Paul Place, Baltimore, MD 21202, 
https://www.marylandattorneygeneral.gov, 1-888-743-0023 पर संपक�  कर सकते हL। 

Nूयॉक�  के िनवािसयो  ंके िलए: आप New York Department of State Division of Consumer 
Protection, One Commerce Plaza, 99 Washington Ave., Albany, NY 12231-0001, 518-474-
8583 / 1-800-697-1220, http://www.dos.ny.gov/consumerprotection;और New York State 
Office of the Attorney General, The Capitol, Albany, NY 12224-0341, 1-800-771-7755, 
https://ag.ny.gov से संपक�  कर सकते हL। 
 

नॉथ� कैरोिलना के िनवािसयो  ंके िलए: आप North Carolina Office of the Attorney General, 
Consumer Protection Division, 9001 Mail Service Center, Raleigh, NC 27699- 9001, 
www.ncdoj.gov, 1-877-566-7226 पर संपक�  कर सकते हL। 
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रोड आइल<ड के िनवािसयो  ंके िलए: आप Rhode Island Office of the Attorney General, 150 South 

Main Street, Providence, RI 02903, http://www.riag.ri.gov, 401-274- 4400. पर संपक�  कर सकते 

हL। 

टUेास के िनवािसयो ंके िलए: आप अपने रा� के अटॉनÙ जनरल से संपक�  कर सकते हL और जानकारी 
0ा6 कर सकते हL: Office of the Texas Attorney General 

www.texasattorneygeneral.gov/consumer-protection/identity-theft या the Identity Theft 

Hotline से 800-621-0508 (toll-free) संपक�  कर)। 

पहचान  की चोरी की Fरपोट� करना और पुिलस Fरपोट� �ा.  करना। आपको इस घटना के संबंध म) संयु< रा� 

अमे"रका म) दज� कोई भी पुिलस "रपोट� 0ा6 करने का अिधकार है। यिद आप धोखाधड़ी या पहचान की चोरी के 

िशकार हL, तो आपको पुिलस "रपोट� दज� करने का भी अिधकार है। 

आयोवा िनवािसयो  ंके िलए: आपको सलाह दी जाती है िक िकसी भी संिदÔ पहचान की चोरी की "रपोट� कानून 

0वत�न या आयोवा अटॉनÙ जनरल को कर)। 

मैसाचुसट्ेस िनवािसयो  ंके िलए: यिद आप पहचान की चोरी के िशकार हL, तो आपको पुिलस "रपोट� 0ा6 

करने का अिधकार है। आपको पुिलस "रपोट� दज� करने और उसकी एक 0ित 0ा6 करने का भी अिधकार है। 

ओरेगन  िनवािसयो  ंके िलए: आपको सलाह दी जाती है िक िकसी भी संिदÔ पहचान की चोरी की "रपोट� कानून 

0वत�न, फेडरल टे̂ड कमीशन और ओरेगन अटॉनÙ जनरल को कर)। 
 

रोड आइल<ड िनवािसयो  ंके िलए: आपको इस घटना के संबंध म) पुिलस "रपोट� दज� करने या 0ा6 करने का अिधकार 

है। [#] रोड आइलLड के िनवासी इस घटना से 0भािवत 4ए थे। 


