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[差出人住所] 
 

[名] [姓]様、または [名] [姓]様の保護者様 

[住所] 

[郵便番号、県、市区町村（州、市、郵便番号）]       [日付] 
 

件名：データ漏洩に関するお知らせ 

 

[名] [姓]様、または[名] [姓]様の保護者様へ 
 

Educational Testing Service（ETS）は、カリフォルニア州教育局（CDE）の指示に基づき、カリフォ

ルニア州の生徒とその家族の皆様に向けて、ETS のセキュアファイル転送プロトコル（SFTP）サイ

トにおいて、生徒の皆様のデータへの不正アクセスおよびそのコピーを伴うデータセキュリティイン

シデントが発生したこと、皆様の個人情報を保護するために講じている措置、ならびにご利用いただ

けるリソースとサポートについてお知らせいたします。関係法執行機関には報告済みですが、それら

の捜査の状況によって本通知が遅れたということはありません。 
 
ETS はカリフォルニア州と契約を結んでいる非営利の評価機関であり、カリフォルニア州の公立学校

に在籍するすべての生徒を対象に、州・連邦政府が義務付けている試験を実施しています。ETS は、

「カリフォルニア州全州生徒学力・学習進捗評価（CAASPP：California Assessment of Student 

Performance and Progress）」や「カリフォルニア州英語習熟度評価（ELPAC：English Language 

Proficiency Assessments for California）」など、カリフォルニア州全州の学力評価プログラムを支援

しています。 
 

本データセキュリティインシデントにおいて、皆様または皆様の未成年の被扶養者の個人情報へのア

クセスおよびそのコピーが発生したため、本通知をお送りしています。 
 

影響を受けた在校生および卒業生の皆様がより効果的に保護されるよう、ETS は Experian 

IdentityWorks を通じた無料の身元情報保護サービスを 2 年間提供いたします。 

 

発生の確認に至る経緯 
2026 年 9 月 25 日、ETS は CDE との間でカリフォルニア州の全州評価情報を送受信するために使用

していた SFTP サイトに関わりのある、不正な活動を特定しました。 
 

ETS はこれに関わっていたアカウントを利用停止とし、影響を受けた SFTP サイトをオフラインにし

た上で、外部のサイバーセキュリティ専門家の協力を得て調査を開始しました。この調査の結果、

2026 年 5 月 22 日から 2026 年 9 月 18 日までの期間中、許可のない第三者が、流出していたログイ

ン認証情報を使用して SFTP サイトに複数回アクセスし、カリフォルニア州の生徒情報が格納された

ファイルをコピーしていたことが判明しました。 

 

対象となった情報内容 
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過去 3 学年度に在籍したすべての生徒を含む（ただしこれらに限定されません）カリフォルニア州

の生徒に関する情報が、アクセスされ、コピーされました。アクセスおよびコピーされた情報には、

ETS がカリフォルニア州の全州学力評価プログラムに関連して保持している、生徒の人口統計情報、

プログラム参加状況に関するデータ、および学力評価データが含まれていました。 

 

アクセスおよびコピーされた生徒情報は個人によって異なりますが、以下の情報が含まれている可能

性があります。 
 

 生徒の氏名、生年月日、住所、学校名、学区、学年 

 SSID（Statewide Student Identifier）、現地での生徒識別番号 

 性別、人種または民族、第一言語、出身国、英語学習進捗度 

 障害等級および第 504 条の適用状況、試験時の配慮事項、主な障害の種類 

 以下のプログラムの適用資格の有無：タイトル I、パート A、タイトル I、パート C、マッキニ

ー・ヴェント法、軍関係者生徒（Military Connected Student）、および／または 

 英語習熟度情報、全州学力評価の登録状況、参加状況、結果（該当する場合） 
 

アクセスおよびコピーされたデータには、社会保障番号、運転免許証番号、パスポート番号、金融

口座情報、クレジットカードまたはデビットカード情報、およびアカウントのパスワードは含まれ

ていませんでした。本インシデントにおいて、保護者の個人情報は対象とされていませんでした。 
 

現在の対応状況 
 

ETS の対応 

本インシデントの発覚後、ETS は SFTP サイトのセキュリティの強化に向け、数多くの措置を講じて

きました。具体的には、SFTP サイトをオフラインにする措置や、セキュリティ対策を向上させたま

ったく新しい SFTP サイトを構築する措置などを講じています。ETS では、適切と思われるさらなる

セキュリティ対策について、引き続き検討を行っています。 
 

法執行機関およびサイバーセキュリティ専門家と連携した上で、ETS は、データが一般に公開されか

ねないリスクを低減するための措置をすでに講じています。さらに、ETS は定期的なウェブ監視を行

っていますが、現在までのところ、当該情報が公開されたことを示す証拠は一切確認されておりませ

ん。 
 
 

州の対応 

CDE および州教育委員会（SBE）は、州のデータセキュリティ専門家と協力しながら、カリフォルニ

ア州の生徒とその家族の皆様への影響を評価するとともに、影響を受けた方々が適切な情報と支援を

受けられるようにする取り組みを進めています。 
 

カリフォルニア州サイバーセキュリティ統合センター（Cal-CSIC）は、デジタルフォレンジックお

よびインシデント対応に関する支援を行っています。また、カリフォルニア州技術局（CDT）および

カリフォルニア州知事緊急事態対策局（Cal OES）も、同州の技術的対応、法的対応、および運営上

の対応を支援しています。 
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CDE と SBE は、本インシデント、ならびに適用されるデータセキュリティ上および契約上の要件に

対する ETS の準拠状況についても調査を行っています。 
 

Experian を通じた無料の身元情報保護サービス 
影響を受けた在校生および卒業生の皆様がより効果的に保護されるよう、ETS は Experian 

IdentityWorks を通じた身元情報保護サービスを 2 年間無料で提供いたします。 
 

身元情報保護サービスとして 2 種類のパッケージが用意されており、1 つは未成年者向け、もう 1 つ

は現在成人している在校生および卒業生向けとなっています。 
 

Minor Plus - 影響を受けた 18 歳未満の生徒向け：保護者または法定後見人の方は、その生徒を、

2027 年 3 月 19 日の登録期限までに、利用可能な未成年者向け身元情報保護サービスに登録するこ

とができます。現在から 2029 年 3 月 19 日までの間に 18 歳になる未成年の方は、18 歳の誕生日を

迎えた時点で、成人向け製品のアクティベーションコードを使用して成人向け製品に登録することが

できます。未成年の方を本製品に登録する方法については、本お知らせの添付資料をご覧くださ

い。 

 

Adult - 影響を受けた 18 歳以上の方向け：影響を受けた成人の方は、2027 年 3 月 19 日の登録期限ま

でに、利用可能な Experian IdentityWorks サービスに直接登録することができます。このサービスに

成人として登録する方法については、本お知らせの添付資料をご覧ください。 

ご登録に費用はかかりません。また、クレジットカード情報の入力も求められません。 

推奨される対応 
 

影響を受けた生徒を身元情報保護サービスに登録することをご検討いただくとともに、生徒の個人情

報が悪用される可能性に引き続き警戒していただくことが推奨されます。情報を入力する前に URL

を再確認することで、偽の身元情報保護サイトに十分ご注意ください。 
 

生徒の学校名、全州学力評価、または本インシデントについて言及している、予期せぬ電子メール、

テキストメッセージ、あるいは電話には、常に注意を払うことが最大限に推奨されます。身に覚えの

ない要求に対して、個人情報、パスワード、あるいは金銭に関わる情報を教えないようにしてくださ

い。 
 

影響を受けた生徒およびその家族の方は、カリフォルニア州司法省のプライバシー対策執行・保護課

（Privacy Enforcement and Protection Unit）が提供している、身元情報盗難や個人情報の保護に関す

る詳細情報（https://oag.ca.gov/privacy）を確認することもご検討ください。 

 

さらなる情報を得るには 
CDE（所在地：1430 N Street, Sacramento, CA 95814）は、本データセキュリティインシデントに関

する情報や最新情報を掲載したウェブサイト（www.cde.ca.gov/ets）を開設しました。新たな情報が

入り次第、このウェブページは更新されます。この通知は、同ウェブページ上で複数の言語にて閲覧

可能です。 
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ETS は生徒情報のセキュリティを何よりも重要視しており、本インシデントが発生したことを深くお

詫び申し上げます。本インシデントについてご質問がおありでしたら、833-931-8488 までお電話く

ださい。受付時間は、米国の主要な祝日を除いた月曜日から金曜日までの午前 6 時から午後 6 時

（太平洋標準時）です。言語障害または聴覚障害をお持ちで TTY をご使用の方は、711 までお電話く

ださい。お電話の際は、ご本人のエンゲージメント番号（18 歳未満の生徒の場合は B174774、18 歳

以上の生徒の場合 B174775）を伝えられるようご準備ください。 
 
 

どうぞよろしくお願い申し上げます。 
 
 
Educational Testing Service 
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Esta notificación está disponible en español en el sitio web del Departamento de Educación de California en 
www.cde.ca.gov/ets. 

本通知提供简体中文版，请访问加利福尼亚州教育部网站：www.cde.ca.gov/ets。 

Phiên bản tiếng Việt của thông báo này có trên trang web của Bộ Giáo dục California tại www.cde.ca.gov/ets. 

本通知設有繁體中文版，載於加州教育部網站：www.cde.ca.gov/ets。 

Այս ծան�ց�մը հասանելի է հայերեն Կալիֆոռնիայի կրթ�թյան դեպարտամենտի կայք�մ՝ 
www.cde.ca.gov/ets հասցեով։ 

وب   در فارسی   زبان به  اطلاعيه اين است دسترس در  www.cde.ca.gov/ets نشانی به کاليفرنيا پرورش  و  آموزش اداره  سايت . 

이 안내문은 캘리포니아주 교육부 웹사이트(www.cde.ca.gov/ets)에서 한국어로 제공됩니다. 

ਇਹ ਨੋਿਟਸ ਕੈਲੀਫੋਰਨੀਆ ਿਡਪਾਰਟਮ�ਟ ਆਫ਼ ਐਜੂਕੇਸ਼ਨ ਦੀ ਵੈਬੱਸਾਈਟ www.cde.ca.gov/ets 'ਤੇ ਪੰਜਾਬੀ ਿਵੱਚ ਉਪਲਬਧ ਹ।ੈ 
لري شتون ژبه  پ$تو په کې www.cde.ca.gov/ets پا#ه ويب  په رياست د پوهنې د کاليفورنيا د خبرتيا دا . 

Это уведомление доступно на русском языке на веб-сайте Департамента образования Калифорнии по адресу 
www.cde.ca.gov/ets. 

 .www.cde.ca.gov/ets العنوان على كاليفورنيا في التعليم لإدارة الإلكتروني الموقع على العربية باللغة متاح الإشعار هذا
Daim ntawv ceeb toom no muaj ua lus Hmoob nyob rau ntawm California Lub Chaw Hauj Lwm Saib Xyuas Kev 
Kawm Ntaub Ntawv ntawm www.cde.ca.gov/ets. 

ఈ 456 789:; < =>?  @ఖ BC DE www.cde.ca.gov/etsF GHIF అంLMNF ఉంP. 

 .www.cde.ca.gov/etsהודעה זו זמינה בעברית  באתר האינטרנט של  משרד  החינוך של  קליפורניה בכתובת  

Ang abisong ito ay makukuha sa Tagalog sa website ng Kagawaran ng Edukasyon ng California sa 
www.cde.ca.gov/ets. 

Cet avis est disponible en français (France) sur le site Web du Département de l'Éducation de Californie à l'adresse 
www.cde.ca.gov/ets. 

この通知は、カリフォルニア州教育局のウェブサイト（www.cde.ca.gov/ets）で日本語でご覧いただけます。 

Ogeysiiskan waxaa looga heli karaa af-Soomaali bogga internetka ee Waaxda Waxbarashada California barta 
www.cde.ca.gov/ets. 

Це повідомлення доступне українською мовою на вебсайті Департаменту освіти Каліфорнії за адресою 
www.cde.ca.gov/ets. 

ဤအသေိပးချက်ကိ� ကယ်လီဖိ�းနးီယားြပည်နယ် ပညာေရးဌာန၏ ဝဘဆ်ိ�က် www.cde.ca.gov/ets တွင ်ြမနမ်ာဘာသာြဖင့ ်
ရ !ိ"ိ�ငပ်ါသည်။ 
यह सूचना कैिलफ़ोिन̂या िश`ा िवभाग की वबेसाइट www.cde.ca.gov/ets पर िहदंी मn उपलp है। 

េសចក�ីជនូដំណឹងេនះ�ន���ែខ�រ េ�េលីេគហទំពរ័របស!់យក#$ នអប់ររំដ$&លីហ'រ័(៉ *មរយៈ 
www.cde.ca.gov/ets ។ 

እዚ ምልክታ ብትግርኛ ኣብ መርበብ ሓበሬታ ክፍሊ ትምህርቲ ካሊፎርንያ www.cde.ca.gov/ets ይርከብ። 

Bu bildirim, Kaliforniya Eğitim Departmanı'nın www.cde.ca.gov/ets adresindeki web sitesinde Türkçe olarak 
mevcuttur. 

Tzaj t-poni̠n tu̠n t-tzaj t-xi̠l tu̠n Mam toj t-k'u'l California Department of Education toj www.cde.ca.gov/ets. 
Koro tixiko ka'an tu'un Mixteco web do CDE www.cde.ca.gov/ets. 
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18 歳未満の生徒向け - 24 か月間の EXPERIAN IDENTITYWORKS メンバーシップに関するその他の詳

細情報： 

皆様の未成年の被扶養者の個人情報がより効果的に保護されるよう、ETS では、Experian 

IdentityWorksSM を 24 か月間無料でご利用いただけるサービスをご用意しています。 
 

本インシデントの結果として、ご自身の未成年の被扶養者の情報が不正に使用されたとお考えで、そ

の問題を解決できるかもしれない方法について相談を希望される方は、Experian の担当者までご連

絡ください。現在の状況について担当者にご相談いただいた後、身元情報の流出被害の回復に向けた

支援が必要と判断された場合は、Experian の Identity Restoration の担当者が連携対応を取り、本イ

ンシデントの発生日以降に生じた各不正使用インシデントの調査と解決にあたることができるように

します（これには、必要に応じて、与信機関に連絡して請求に対する異議申し立てや口座の解約を行

えるよう支援すること、主要な消費者信用情報機関 3 社に対して信用情報の凍結手続きができるよ

う支援すること、政府機関に連絡して身元情報をその適切な状態へと戻せるよう支援することなどが

含まれます）。 
 

Identity Restoration は、本書面の日付から 24 か月間ご利用いただけます。現時点では、皆様の側で

のお手続きは不要です。このサービスの利用規約は、www.ExperianIDWorks.com/restoration からご

確認いただけます。 
 
身元情報流出被害回復サポートはすぐにご利用いただけます。併せて、24 か月間の無料メンバーシ

ップとして Experian IdentityWorks を通じて提供される不正使用検知ツールのアクティベートを行う

ことが推奨されます。本製品は、優れた身元情報検知機能と、身元情報盗難の解決に向けた優れた機

能を提供します。未成年の被扶養者の個人情報のモニタリングを開始するには、以下の手順に従って

ください。 
 

 必ず 2027 年 3 月 19 日までに登録を完了してください（この日付を過ぎるとコードは無効に

なります）。 

 Experian IdentityWorks のウェブサイト（https://www.experianidworks.com/minorplus）にアク

セスして登録します。 

 アクティベーションコード 「RSWMV3F3N」を入力します。 

 画面の指示に従って、未成年のお子様の情報を入力します。 
 

本製品に関してご質問がある場合、本インシデントの発生に伴い Identity Restoration によるサポート

を必要とされる場合、または Experian IdentityWorks へのオンライン登録に代わる方法をご希望の場

合は、Experian のカスタマーケアチーム（電話番号：833-931-8488）まで、2027 年 3 月 19 日まで

にご連絡ください。Experian の Identity Restoration サービスのご利用資格があることを証明するた

め、エンゲージメント番号「B174774」を伝えられるようご準備ください。 
 

生徒の 24 か月間の Experian IdentityWorks メンバーシップに関するその他の詳細情報： 
 

Experian IdentityWorks へのご登録にクレジットカードは不要です。不正使用に関する問題について

は、直ちに Experian にご連絡いただけます。また、Experian IdentityWorks にご登録いただくと、以

下の機能をご利用いただけます。 
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 Social Security Number Trace：ご家庭の登録済みの未成年者について Experian の信用情報報

告書に情報があるかどうかをモニタリングします。Experian の信用情報報告書において、未成

年のお子様の社会保障番号（SSN）に関連付けられているすべての氏名、別名、および住所に

ついて通知が届きます。 

 Internet Surveillance：皆様の個人情報がダークウェブ上で取引・販売されていないか

を確認するため、テクノロジーを活用して、ウェブ、チャットルーム、および掲示板に

対する 24 時間 365 日体制での情報検索を行います。 

 Identity Restoration：クレジット関連およびその他の不正使用への対処に関して、

Identity Restoration のスペシャリストによるサポートを直ちに受けられます。 

 Experian IdentityWorks ExtendCARETM：Experian IdentityWorks のメンバーシップ期間

が終了した後も、同等の高水準な Identity Restoration サポートを受けられます。 

 $1 Million Identity Theft Insurance**：特定の費用および不正な電子送金を対象に補償

を行います。 
 

18 歳以上の生徒向け - 24 か月間の EXPERIAN IDENTITYWORKS メンバーシップに関するその他の詳

細情報： 

 

皆様の身元情報がより効果的に保護されるよう、ETS では、24 か月間の無料の Experian 

IdentityWorksSM メンバーシップをご用意しています。本製品は、優れた身元情報検知機能と、身元情

報盗難の解決に向けた優れた機能を提供します。このメンバーシップのアクティベーションを行い、

個人情報のモニタリングを開始するには、以下の手順に従ってください。  
 

本製品では、ご登録いただくと、インターネット監視機能および身元情報盗難保険を無料でご利用い

ただけます。    
 

 必ず登録期限（ 2029 年 3 月 19 日）までにご登録ください（この日付を過ぎるとコードは無

効になります）。 

 Experian IdentityWorks のウェブサイト（https://www.experianidworks.com/identity）にアクセ

スして登録します。 

 アクティベーションコード 「N8MDNZPJD」を入力します。 
 

本製品に関してご質問がある場合、身元情報流出被害回復支援によるサポートを必要とされる場合、

または Experian IdentityWorks へのオンライン登録に代わる方法をご希望の場合は、Experian のカス

タマーケアチーム（電話番号：833-931-8488）まで、2027 年 3 月 19 日までにご連絡ください。

Experian の身元情報盗難被害回復支援サービスのご利用資格があることを証明するため、エンゲー

ジメント番号「B174775」を伝えられるようご準備ください。 
 

24 か月間の EXPERIAN IDENTITYWORKS メンバーシップに関するその他の詳細情報： 
 

Experian IdentityWorks へのご登録にクレジットカードは不要です。 
 

不正使用に関する問題については、直ちに Experian にご連絡いただけます。また、Experian 

IdentityWorks にご登録いただくと、以下の機能をご利用いただけます。   
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 Internet Surveillance：皆様の個人情報がダークウェブ上で取引・販売されていないかを確認

するため、テクノロジーを活用して、ウェブ、チャットルーム、および掲示板に対する 24 時

間 365 日体制での情報検索を行います。 

 Identity Restoration：クレジット関連およびその他の不正使用への対処に関して、

Identity Restoration のスペシャリストによるサポートを直ちに受けられます。 

 Experian IdentityWorks ExtendCARETM：Experian IdentityWorks のメンバーシップ期間

が終了した後も、同等の高水準な Identity Restoration サポートを受けられます。 

 $1 Million Identity Theft Insurance**：特定の費用および不正な電子送金を対象に補償

を行います。 
 

** この Identity Theft Insurance は、Assurant のグループ企業である American Bankers Insurance Company of Florida が引受と事務管理を行っています。

補償の条件、規約、および免責事項については、実際の保険約款をご確認ください。すべての司法管轄区域で補償が提供されるとは限りません。 

 

ご自身の情報が不正に使用されたとお考えで、その問題を解決できるかもしれない方法について相談

を希望される方は、Experian の担当者（833-931-8488）までご連絡ください。現在の状況について

担当者にご相談いただいた後、Identity Restoration による支援が必要と判断された場合は、Experian

の Identity Restoration の担当者が連携対応を取り、発生した各不正使用インシデントの調査と解決に

あたることができるようにします（これには、必要に応じて、与信機関に連絡して請求に対する異議

申し立てや口座の解約を行えるよう支援すること、主要な消費者信用情報機関 3 社に対して信用情

報の凍結手続きができるよう支援すること、政府機関に連絡して身元情報をその適切な状態へと戻せ

るよう支援することなどが含まれます）。  
 
Identity Restoration によるこのサポートは、本書面の日付から 24 か月間ご利用いただけます。現時

点では、皆様の側でのお手続きは不要です。このサービスの利用規約は、

www.ExperianIDWorks.com/restoration からご確認いただけます。このサイトでは、自己解決のため

のヒントや身元情報の保護に関する情報もご覧いただけます。 

身元情報盗難保護ガイドに関する情報 

 

全米規模の信用情報機関3社の連絡先は以下の通りです。 

 

Equifax Experian TransUnion 

電話：1-800-685-1111 電話：1-888-397-3742 電話：1-833-799-5355 

P.O. Box 740256 P.O. Box 9554 P.O. Box 2000 

Atlanta, Georgia 30348 
www.equifax.com 

Allen, Texas 75013 
www.experian.com 

Chester, PA 19016 
www.transunion.com 

      

 

無料の信用情報報告書。不正使用や身元情報盗難の被害に遭わないよう、ご自身の口座の取引明

細と無料の信用情報報告書の内容を確認し、不正な取引が行われていないか常に注意を払うようお

願いいたします。金融口座の取引明細の中に身に覚えのない請求が見つかった場合は、ご利用の金

融機関に対して直ちにその旨を報告してください。全米規模の信用情報機関3社のそれぞれから、
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12か月ごとに1回、ご自身についての信用情報報告書の写しを無料で取得できます。この年次の無

料信用情報報告書を請求するには、www.annualcreditreport.comにアクセスするか、フリーダイヤ

ル1-877-322-8228までお電話ください。この年次の無料信用情報報告書は、必要事項を記入した

Annual Credit Report Request Form（米国連邦取引委員会（「FTC」）のウェブサイト

www.consumer.ftc.govから取得可能）を、Annual Credit Report Request Service, P.O. Box 105281, 

Atlanta, GA 30348-5281に郵送することでも請求できます。 

コロラド州、ジョージア州、メイン州、メリーランド州、マサチューセッツ州、ニュージャージ

ー州、プエルトリコ、またはバーモント州にお住まいの場合：この信用情報報告書は、追加で1部

以上（州によって異なります）を無料で取得できます。このような追加分の報告書を取得するに

は、各信用情報機関に直接連絡する必要があります。 

セキュリティ凍結。セキュリティ凍結は信用凍結とも呼ばれるもので、信用情報へのアクセスを

制限し、なりすまし犯があなたの名義で新しい口座を開設するのをより困難にします。信用情報の

凍結と凍結解除は無料で行うことができます。16歳未満のお子様についても、無料で凍結を行う

ことができます。さらに、ご自身が後見人または財産管理者である場合、あるいは有効な委任状を

お持ちの場合は、その方についても無料で凍結可能です。 

この凍結措置の制度について以下でご説明します。全米規模の信用情報機関であるEquifax、

Experian、およびTransUnionの3社すべてにご連絡ください。オンラインまたは電話で凍結を請求し

た場合、各機関は1営業日以内に凍結措置を実施しなければなりません。凍結解除を請求した場合、

各機関は1時間以内に解除しなければなりません。郵送で請求した場合、各機関は、請求を受けてか

ら3営業日以内に凍結の実施または解除を行わなければなりません。また、一時的に凍結を解除する

ことも手数料なしで可能です。 

セキュリティ凍結を請求する際には、次に挙げる各情報を含める必要があります（配偶者の信用情報

報告書を請求する場合は、配偶者についてもこれらの情報を提供する必要がありますのでご注意くだ

さい）：(1) 氏名（ミドルネームのイニシャルと接尾辞を含む）、(2) 社会保障番号、(3) 生年月日、(4) 

現在の住所および過去5年間における以前の住所、および (5) 法執行機関または自動車登録局への事

故報告書または異議申立書（該当する場合）。この請求には、政府発行の身分証明書の写し、および

直近の公共料金請求書、銀行の取引明細書、または保険金支払明細書の写しを添付する必要もありま

す。 

各写しは、判読可能であり、氏名、現在の郵送先住所、および発行日を明確に示すものであることが

必須となります。 

コロラド州またはイリノイ州にお住まいの場合：セキュリティ凍結に関する情報は、信用情報機関

およびFTCから入手できます。 

ニューメキシコ州にお住まいの場合：ご自身のプライバシーを保護し、知らないうちにご本人名義

で信用供与が行われることのないよう徹底させるため、ご自身の信用情報報告書に対してセキュリテ

ィ凍結を設定することができます。身元情報の盗難被害に遭ったことを受け、信用情報報告書に記載

された情報を削除するには、削除希望書を提出することができます。皆様には、公正信用報告および

身元情報保護法（Fair Credit Reporting and Identity Security Act）に基づき、信用情報報告書にセキュ

リティ凍結を設定する、あるいは削除希望書を提出する権利があります。その他の権利に関する情報



Educational Testing Service（ETS） 

 

を含む詳細については、www.consumerfinance.gov/learnmoreをご覧になるか、消費者金融保護局

（所在地：1700 G Street N.W., Washington, DC 20552）まで書面にてお問い合わせください。 

不正使用アラート。不正使用アラートとは、信用情報を照会する事業者に対し、新規口座を開設す

る前に本人確認を行う必要がある旨を伝えるものです。当初期間不正使用アラートは、信用情報報告

書に1年間登録されます。すでに身元情報の盗難被害に遭っていて、適切な証明書類がある場合は、

期間延長型アラートを信用情報報告書に登録できます。期間延長型不正使用アラートは、信用情報報

告書に7年間登録されます。不正使用アラートを信用情報報告書に登録するには、全米規模の信用情

報機関のいずれかにご連絡ください。不正使用アラートの登録は無料です。連絡を受けた信用情報機

関は他の2機関に通知する義務があり、3機関すべてがそれぞれの信用情報報告書にアラートを登録

します。 

コロラド州またはイリノイ州にお住まいの場合：不正使用アラートに関する詳細情報は、信用情報

機関およびFTCから入手できます。 

連邦取引委員会および各州司法長官室。ご自身が身元情報の盗難に遭ったと思われる場合、または

ご自身の個人情報が悪用されたと考える理由のある場合は、直ちに連邦取引委員会および／またはお

住まいの州の司法長官室にご連絡ください。身元情報の盗難を防止する方法や回避する方法に関する

情報については、これらの機関にお問い合わせいただくこともできます。連邦取引委員会消費者対応

センター（所在地：600 Pennsylvania Avenue, NW, Washington, DC 20580、ウェブサイト：

www.ftc.gov/bcp/edu/microsites/idtheft/、電話番号：1-877-IDTHEFT (438-4338)）までお問い合わせ

ください。 

コネチカット州にお住まいの場合：お住まいの州の州司法長官への問い合わせおよび情報

請求は、コネチカット州司法長官室（所在地：55 Elm Street, Hartford, CT 06106、電話番

号：1-860-808-5318、ウェブサイト：www.ct.gov/ag）に対して行うことができます。 

コロンビア特別区にお住まいの場合：コロンビア特別区司法長官室（所在地：441 4th 

Street NW, Suite 1100 South, Washington, D.C. 20001、ウェブサイト：https://oag.dc.gov、電

話番号：202-442-9828）にお問い合わせいただけます。 

メリーランド州にお住まいの場合：メリーランド州司法長官室消費者保護課（所在地：200 

St. Paul Place, Baltimore, MD 21202、ウェブサイト：

https://www.marylandattorneygeneral.gov、電話番号：1-888-743-0023）にお問い合わせい

ただけます。 

ニューヨーク州にお住まいの場合：ニューヨーク州州務省消費者保護課（所在地：One 

Commerce Plaza, 99 Washington Ave., Albany, NY 12231-0001、電話番号：518-474-8583／1-

800-697-1220、ウェブサイト：http://www.dos.ny.gov/consumerprotection、およびニュー

ヨーク州司法長官室（所在地：The Capitol, Albany, NY 12224-0341、電話番号：1-800-771-

7755、ウェブサイト：https://ag.ny.gov）にお問い合わせいただけます。 
 

ノースカロライナ州にお住まいの場合：ノースカロライナ州司法長官室消費者保護課（所

在地：9001 Mail Service Center, Raleigh, NC 27699- 9001、ウェブサイト：www.ncdoj.gov、

電話番号：1-877-566-7226）にお問い合わせいただけます。 
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ロードアイランド州にお住まいの場合：ロードアイランド州司法長官室（所在地：150 

South Main Street, Providence, RI 02903、ウェブサイト：http://www.riag.ri.gov、電話番号：

401-274-4400）にお問い合わせいただけます。 

テキサス州にお住まいの場合：お住まいの州の州司法長官への問い合わせおよび情報請求

は、テキサス州司法長官室（ウェブサイト：www.texasattorneygeneral.gov/consumer-

protection/identity-theft）に対して行うことができます。身元情報盗難被害ホットライン

（Identity Theft Hotline。電話番号：800-621-0508（通話料無料））にお問い合わせいただく

こともできます。 

個人情報盗難の通報および警察報告書の入手。皆様には、本インシデントに関して米国内で作成

された警察報告書を入手する権利があります。また、不正使用や身元情報盗難の被害に遭った場

合、警察に被害届を提出する権利もあります。 

アイオワ州にお住まいの場合：身元情報の盗難が疑われる場合は、その旨を法執行機関また

はアイオワ州司法長官に通報することをお勧めします。 

マサチューセッツ州にお住まいの場合：皆様には、身元情報の盗難被害に遭った場合に警察

報告書を入手する権利があります。また、警察に被害届を提出し、その写しを受け取る権利

もあります。 

オレゴン州にお住まいの場合：身元情報の盗難が疑われる場合は、その旨を法執行機関、連

邦取引委員会、およびオレゴン州司法長官に通報することをお勧めします。 
 

ロードアイランド州にお住まいの場合：皆様には、本インシデントに関して、警察に被害届を提出

する、または警察報告書を入手する権利があります。ロードアイランド州にお住まいの[#]名の方

が、本インシデントによる影響を受けました。 


