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[Зворотна поштова адреса] 
 
[Ім'я] [Прізвище] або батько/мати чи опікун [Ім'я] [Прізвище] 
[Адреса] 
[Місто, Штат, Поштовий індекс]           [Дата] 
 
ТЕМА: ПОВІДОМЛЕННЯ ПРО ВИТІК ДАНИХ 
 
До [Ім'я] [Прізвище], або батька/матері чи опікуна [Ім'я] [Прізвище]: 
 
Служба освітнього тестування (ETS) за вказівкою Департаменту освіти Каліфорні2 (CDE) повідомляє 
учнів у Каліфорні2 та 2хні родини про інцидент із безпекою даних, пов’язаний із несанкціонованим 
доступом і копіюванням даних учнів зі сайту ETS, що використовує протокол безпечно2 передачі 
файлів (SFTP), про заходи, що вживаються для захисту 2хньо2 персонально2 інформаці2, а також про 
доступні ресурси та підтримку. Відповідні правоохоронні органи були повідомлені, при цьому 2хні 
розслідування не затримали це повідомлення. 
 
ETS — це некомерційна організація з оцінювання, яка має контракт зі штатом Каліфорнія на 
проведення обов'язкового тестування на рівні штату й на федеральному рівні для всіх учнів, які 
навчаються в державних школах Каліфорні2. ETS підтримує програми оцінювання Каліфорні2 в 
межах штату, включаючи Каліфорнійську оцінку успішності та прогресу учнів (CAASPP) та 
Оцінювання рівня володіння англійською мовою для Каліфорні2 (ELPAC). 
 
Ми повідомляємо вас про це, оскільки під час цього інциденту, пов’язаного з безпекою даних, було 
здійснено доступ до ваших персональних даних або персональних даних вашо2 неповнолітньо2 
дитини, яка перебуває на вашому утриманні, та скопійовано 2х.  
 
Щоб допомогти захистити постраждалих поточних і колишніх учнів, ETS надає безкоштовні 
послуги захисту особистих даних через Experian IdentityWorks протягом 2 років. 
 

Що сталося? 
25 вересня 2026 року ETS виявила несанкціоновану активність, пов'язану зі сайтом SFTP, який 
використовувався для обміну інформацією про оцінку по всьому штату Каліфорнія зі CDE.  
 
ETS вимкнула відповідний обліковий запис, відключила уражений SFTP-сайт від мережі та 
розпочала розслідування за допомогою зовнішніх експертів з кібербезпеки. Розслідування 
встановило, що неавторизована сторона використовувала скомпрометовані облікові дані для входу 
в різний час протягом періоду з 22 травня 2026 року по 18 вересня 2026 року для доступу до сайту 
SFTP з метою копіювання файлів, що містять інформацію про учнів зі штату Каліфорнія. 

 
ЯкоG інформаціG це стосується? 
Було отримано доступ до інформаці2 про учнів Каліфорні2, зокрема, усіх учнів, зарахованих 

протягом трьох попередніх навчальних років, та скопійовано 22. Інформація, до яко2 було отримано 
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доступ та яку було скопійовано, містила демографічні дані про учнів, участь у програмах та 

оцінювання, які ETS зберігає у зв'язку з програмами оцінювання Каліфорні2 в межах штату. 

 
Інформація про учня, до яко2 було здійснено доступ і скопійовано, залежить від особи, але може 
включати: 
 

 Ім'я учня, дату народження, адресу проживання, школу, район і клас; 
 Ідентифікатор учня на рівні штату (SSID) і місцевий ідентифікатор учня; 
 Стать, расу або етнічну приналежність, основну мову, кра2ну походження та статус особи, яка 

вивчає англійську мову; 
 Інвалідність і статус за розділом 504, умови тестування та основний тип інвалідності; 
 Статус відповідності для наступних програм: Розділ I, частина A; розділ I, частина C; 

програма McKinney–Vento; програма підтримки учнів зі сімей військовослужбовців; та/або 
 Інформацію про рівень володіння англійською мовою та реєстрацію, участь і результати 

оцінювання на рівні штату, де це можливо. 
 
Отримані та скопійовані дані не включали номери соціального страхування, номери 
посвідчень водія, номери паспортів, інформацію про фінансові рахунки, інформацію про 
кредитні або дебетові картки чи паролі облікових записів. Інцидент не стосувався 
персональноG інформаціG батьків чи опікунів. 
 

Що ми робимо. 
 
Відповідь ETS 
Після виявлення інциденту ETS вжила численних заходів для підвищення безпеки сайту SFTP, 
включаючи виведення сайту SFTP з мережі та створення абсолютно нового сайту SFTP з 
посиленими засобами контролю безпеки. ETS продовжує оцінювати додаткові заходи безпеки, які 
можуть бути доцільними. 
 
Після роботи з правоохоронними органами, а також експертами з кібербезпеки ETS ужила заходів 
для зменшення потенційного ризику оприлюднення даних. Окрім того, ETS після регулярного веб-
моніторингу на сьогодні не виявила жодних доказів того, що ця інформація була оприлюднена. 
 
 
Відповідь штату 
CDE та Рада освіти штату (SB E) співпрацюють із експертами з безпеки даних, щоб оцінити вплив на 
учнів та 2хні сім'2 в Каліфорні2, а також щоб постраждалі особи отримували відповідну інформацію та 
підтримку. 
 
Каліфорнійський центр інтеграці2 кібербезпеки (Cal-CSIC) допомагає з цифровою криміналістикою 
та підтримкою реагування на інциденти. Каліфорнійський департамент технологій (CDT) та 
Управління екстрених служб губернатора Каліфорні2 (Cal O ES) також підтримують технічне, правове 
та оперативне реагування штату. 
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CDE та SB E також перевіряють інцидент і відповідність ETS застосовним вимогам безпеки даних і 
контрактним вимогам. 
 

Безкоштовні послуги захисту особистих даних від Experian 
Щоб допомогти захистити постраждалих нинішніх і колишніх учнів, ETS надає послуги захисту 
особистих даних через Experian IdentityWorks протягом 2 років безкоштовно для вас. 
 
Доступні два пакети послуг із захисту особистих даних: один — для неповнолітніх, інший — для 
нинішніх і колишніх учнів, які вже досягли повноліття.  
 
Minor Plus – для учнів віком до 18 років, яких це стосується: Батько/мати або законний опікун 
можуть зареєструвати учня для отримання доступних послуг із захисту особи неповнолітніх осіб до 
кінцевого терміну реєстраці2 19 березня 2027 року включно. Неповнолітні, яким виповниться 18 
років у період з цього моменту до 19 березня 2029 року, можуть зареєструватися в продукті для 
дорослих після досягнення 18-річчя, використовуючи код активаці2 продукту для дорослих. Щоб 
дізнатися, як зареєструвати неповнолітніх для отримання цього продукту, див. Додаток до 
цього Повідомлення. 
 
Дорослі – для постраждалих осіб віком від 18 років: Постраждалі дорослі можуть 
зареєструватися безпосередньо в доступних послугах Experian IdentityWorks до кінцевого терміну 
реєстраці2 19 березня 2027 року включно. Щоб дізнатися, як зареєструватися для отримання 
цього продукту як дорослому, див. Додаток до цього Повідомлення. 

Реєстрація для вас безкоштовна, і інформацію про кредитну картку не запитуватимуть. 

Що ви можете зробити. 
 
Заохочуємо вас розглянути можливість реєстраці2 постраждалих учнів для отримання послуг 
захисту особистих даних і залишатися пильними щодо можливого неправомірного використання 
особисто2 інформаці2 учнів. Остерігайтеся фальшивих сайтів захисту особистих даних: перш ніж 
надавати інформацію, ще раз перевіряйте URL-адреси. 
 
Завжди варто з обережністю ставитися до неочікуваних електронних листів, текстових повідомлень 
або телефонних дзвінків, у яких згадується школа учня, загальнодержавні оцінювання чи цей 
інцидент. Не надавайте особисту інформацію, паролі чи фінансову інформацію у відповідь на 
непрохані запити. 
 
Постраждалі учні та 2хні родини також можуть ознайомитися з додатковою інформацією про 
крадіжку особистих даних і захист особисто2 інформаці2, яку надає Відділ із захисту 
конфіденційності та контролю за 22 дотриманням Департаменту юстиці2 Каліфорні2, за адресою 
https://oag.ca.gov/privacy. 

 
Додаткова інформація. 
CDE, 1430 N Street, Sacramento, CA 95814, створив вебсторінку www.cde.ca.gov/ets з інформацією 
та оновленнями щодо цього інциденту із безпеки даних. Вебсторінку буде оновлено, якщо 
з'явиться додаткова інформація. Це повідомлення доступне на вебсторінці кількома мовами.  
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ETS надзвичайно серйозно ставиться до безпеки інформаці2 учнів і щиро шкодує, що стався цей 
інцидент. Якщо у вас є запитання щодо цього інциденту, телефонуйте, будь ласка, за номером 833-
931-8488 з понеділка по п'ятницю з 6:00 до 18:00 за тихоокеанським часом, окрім основних свят 
США. Якщо у вас порушення мовлення або слуху і ви користуєтеся телетайпом, телефонуйте, будь 
ласка, за номером 711. Будь ласка, будьте готові надати номер заявки: B 174774 для учнів віком до 
18 років або B 174775 для учнів віком від 18 років. 
 
 
З повагою, 
 
 
Служба освітнього тестування (ETS) 
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Esta notificación está disponible en español en el sitio web del Departamento de Educación de California en 
www.cde.ca.gov/ets. 

本通知提供简体中文版，请访问加利福尼亚州教育部网站：www.cde.ca.gov/ets。 

Phiên bản tiếng Việt của thông báo này có trên trang web của B ộ Giáo dục California tại www.cde.ca.gov/ets. 

本通知設有繁體中文版，載於加州教育部網站：www.cde.ca.gov/ets。 

Այս ծան�ց�մը հասանելի է հայերեն Կալիֆոռնիայի կրթ�թյան դեպարտամենտի կայք�մ՝ 
www.cde.ca.gov/ets հասցեով։ 

وب   در فارسی   زبان به  اطلاعيه اين است دسترس در  www.cde.ca.gov/ets نشانی به کاليفرنيا پرورش  و  آموزش اداره  سايت . 

이 안내문은 캘리포니아주 교육부 웹사이트(www.cde.ca.gov/ets)에서 한국어로 제공됩니다. 

ਇਹ ਨੋਿਟਸ ਕੈਲੀਫੋਰਨੀਆ ਿਡਪਾਰਟਮ�ਟ ਆਫ਼ ਐਜੂਕੇਸ਼ਨ ਦੀ ਵੈਬੱਸਾਈਟ www.cde.ca.gov/ets 'ਤੇ ਪੰਜਾਬੀ ਿਵੱਚ ਉਪਲਬਧ ਹ।ੈ 
لري شتون ژبه  پ$تو په کې www.cde.ca.gov/ets پا#ه ويب  په رياست د پوهنې د کاليفورنيا د خبرتيا دا . 

Это уведомление доступно на русском языке на веб-сайте Департамента образования Калифорнии по адресу 
www.cde.ca.gov/ets. 

 .www.cde.ca.gov/ets العنوان على كاليفورنيا في التعليم لإدارة الإلكتروني الموقع على العربية باللغة متاح الإشعار هذا
Daim ntawv ceeb toom no muaj ua lus H moob nyob rau ntawm California Lub Chaw H auj Lwm Saib Xyuas Kev 
Kawm Ntaub Ntawv ntawm www.cde.ca.gov/ets. 

ఈ 456 789:; < =>?  @ఖ BC DE www.cde.ca.gov/etsF GHIF అంLMNF ఉంP. 

 .www.cde.ca.gov/etsהודעה זו זמינה בעברית  באתר האינטרנט של  משרד  החינוך של  קליפורניה בכתובת  

Ang abisong ito ay makukuha sa Tagalog sa website ng Kagawaran ng Edukasyon ng California sa 
www.cde.ca.gov/ets. 

Cet avis est disponible en français (France) sur le site Web du Département de l'Éducation de Californie à l'adresse 
www.cde.ca.gov/ets. 

この通知は、カリフォルニア州教育局のウェブサイト（www.cde.ca.gov/ets）で日本語でご覧いただけます。 

O geysiiskan waxaa looga heli karaa af-Soomaali bogga internetka ee Waaxda Waxbarashada California barta 
www.cde.ca.gov/ets. 

Це повідомлення доступне українською мовою на вебсайті Департаменту освіти Каліфорнії за адресою 
www.cde.ca.gov/ets. 

ဤအသေိပးချက်ကိ� ကယ်လီဖိ�းနးီယားြပည်နယ် ပညာေရးဌာန၏ ဝဘဆ်ိ�က် www.cde.ca.gov/ets တွင ်ြမနမ်ာဘာသာြဖင့ ်
ရ !ိ"ိ�ငပ်ါသည်။ 
यह सूचना कैिलफ़ोिन̂या िश`ा िवभाग की वबेसाइट www.cde.ca.gov/ets पर िहदंी मn उपलp है। 

េសចក�ីជនូដំណឹងេនះ�ន���ែខ�រ េ�េលីេគហទំពរ័របស!់យក#$ នអប់ររំដ$&លីហ'រ័(៉ *មរយៈ 
www.cde.ca.gov/ets ។ 

እዚ ምልክታ ብትግርኛ ኣብ መርበብ ሓበሬታ ክፍሊ ትምህርቲ ካሊፎርንያ www.cde.ca.gov/ets ይርከብ። 

B u bildirim, Kaliforniya Eğitim Departmanı'nın www.cde.ca.gov/ets adresindeki web sitesinde Türkçe olarak 
mevcuttur. 

Tzaj t-poni̠n tu̠n t-tzaj t-xi̠l tu̠n Mam toj t-k'u'l California Department of Education toj www.cde.ca.gov/ets. 
Koro tixiko ka'an tu'un Mixteco web do CDE www.cde.ca.gov/ets. 
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ДЛЯ УЧНІВ ВІКОМ ДО 18 РОКІВ – ДОДАТКОВА ІНФОРМАЦІЯ ПРО 24-МІСЯЧНЕ ЧЛЕНСТВО В 

EXPERIAN IDENTITYWORKS:  

Щоб допомогти захистити особисті дані вашо2 неповнолітньо2 дитини, яка перебуває на вашому 
утриманні, ми пропонуємо безкоштовний доступ до Experian IdentityWorksSM протягом 24 місяців.  
 
Якщо ви вважаєте, що внаслідок цього інциденту інформацію про вашу неповнолітню дитину було 
використано в шахрайських цілях, і хочете обговорити, як можна вирішити ці проблеми, зверніться 
до агента Experian. Якщо після обговорення вашо2 ситуаці2 з агентом буде встановлено, що 
потрібна підтримка з відновлення особистих даних, агент служби Experian Identity Restoration 
готовий співпрацювати з вами, щоб розслідувати та врегулювати кожен випадок шахрайства, що 
стався з дати інциденту (зокрема, за потреби, допомогти вам зв'язатися з кредиторами, щоб 
оскаржити списання та закрити рахунки; заморозити вашу кредитну історію у трьох основних 
кредитних бюро; а також зв'язатися з державними установами, щоб відновити ваші особисті дані 
до належного стану). 
 
Зверніть увагу, будь ласка, що відновлення особистих даних доступне вам протягом 24 місяців з 
дати цього листа і наразі не потребує жодних дій з вашого боку. Умови та положення ціє2 
пропозиці2 розміщено на сайті www.ExperianIDWorks.com/restoration.  
 
Хоча допомога з відновлення особистих даних доступна вам одразу, ми також радимо активувати 
інструменти виявлення шахрайства, доступні через Experian IdentityWorks у межах безкоштовного 
24-місячного членства. Цей продукт надає вам передові засоби виявлення загроз для особистих 
даних і усунення наслідків 2х крадіжки. Щоб розпочати моніторинг особисто2 інформаці2 вашо2 
неповнолітньо2 дитини, виконайте наведені нижче ді2:  

 
 Зареєструйтеся до 19 березня 2027 року (Після ціє2 дати ваш код не працюватиме.) 
 Щоб зареєструватися, відвідайте вебсайт Experian IdentityWorks: 

https://www.experianidworks.com/minorplus 
 Уведіть свій код активаціG: RSWMV3F3N 
 Надайте інформацію про свою неповнолітню дитину, коли з'явиться запит 

 
Якщо у вас є запитання щодо продукту, вам потрібна допомога з відновленням особистих даних 
через цей інцидент або ви бажаєте зареєструватися в Experian IdentityWorks не онлайн, а в інший 
спосіб, зверніться до служби підтримки клієнтів Experian за номером 833-931-8488 до 19 березня 
2027 року. Будьте готові надати номер заявки B 174774 як підтвердження права на отримання 
послуг Experian з відновлення особистих даних. 
 
ДОДАТКОВА ІНФОРМАЦІЯ ПРО 24-МІСЯЧНЕ ЧЛЕНСТВО УЧНЯ В EXPERIAN IDENTITYWORKS: 

 
Для реєстраці2 в Experian IdentityWorks кредитна картка не потрібна. Ви можете негайно зв'язатися 
з Experian щодо будь-яких питань, пов'язаних із шахрайством, а після реєстраці2 в Experian 
IdentityWorks отримаєте доступ до таких функцій:  
 

 Відстеження номера соціального страхування: Моніторинг, щоб визначити, чи є у 
зареєстрованих неповнолітніх у вашому домогосподарстві кредитний звіт Experian.  
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Сповіщення про всі імена, псевдоніми та адреси, які пов'язуються з номером соціального 
страхування (SSN) вашо2 неповнолітньо2 дитини в кредитному звіті Experian. 

 Інтернет-моніторинг: Технологі2 цілодобово здійснюють пошук в інтернеті, чатах і на 
дошках оголошень, щоб виявити торгівлю вашою особистою інформацією або 22 
продаж у темній мережі. 

 Відновлення особистих даних: Фахівці з відновлення особистих даних одразу готові 
допомогти вам вирішити питання щодо шахрайства, пов'язаного й не пов'язаного з 
кредитами. 

 Experian IdentityWorks ExtendCARETM: Ви отримуєте такий самий високий рівень 
підтримки з відновлення особистих даних навіть після спливання терміну ді2 вашого 
членства в Experian IdentityWorks. 

 Страхування від крадіжки особистих даних на суму 1 млн доларів США**: 
Забезпечує покриття певних витрат і несанкціонованих електронних переказів коштів. 
 

ДЛЯ УЧНІВ ВІКОМ ВІД 18 РОКІВ – ДОДАТКОВА ІНФОРМАЦІЯ ПРО 24-МІСЯЧНЕ ЧЛЕНСТВО В 
EXPERIAN IDENTITYWORKS:  
 
Щоб допомогти захистити ваші особисті дані, ми пропонуємо безкоштовне 24-місячне членство в 
Experian IdentityWorksSM.  Цей продукт надає вам передові засоби виявлення загроз для особистих 
даних і усунення наслідків 2х крадіжки.  Щоб активувати членство та розпочати моніторинг своє2 
особисто2 інформаці2, виконайте наведені нижче ді2:  
 
Після реєстраці2 цей продукт безкоштовно надає вам інтернет-моніторинг і страхування від 
крадіжки особистих даних.    
 

 Зареєструйтеся до: 19 березня 2029 року (Після ціє2 дати ваш код не працюватиме.) 
 Щоб зареєструватися, відвідайте вебсайт Experian IdentityWorks: 

https://www.experianidworks.com/identity 
 Уведіть свій код активаціG: N8MDNZPJD 

 
Якщо у вас є запитання щодо продукту, вам потрібна допомога з відновленням особистих даних 
або ви бажаєте зареєструватися в Experian IdentityWorks не онлайн, а в інший спосіб, зверніться, 
будь ласка, до служби підтримки клієнтів Experian за номером 833-931-8488 до 19 березня 2027 
року. Будьте готові надати номер заявки B 174775 як підтвердження права на отримання послуг 
Experian з відновлення особистих даних. 
 
ДОДАТКОВА ІНФОРМАЦІЯ ЩОДО ВАШОГО 24-МІСЯЧНОГО ЧЛЕНСТВА В EXPERIAN 
IDENTITYWORKS: 

 
Для реєстраці2 в Experian IdentityWorks кредитна картка не потрібна. 
 
Ви можете негайно зв'язатися з Experian щодо будь-яких питань, пов'язаних із шахрайством, а після 
реєстраці2 в Experian IdentityWorks отримаєте доступ до таких функцій:  
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 Інтернет-моніторинг: Технологі2 цілодобово здійснюють пошук в інтернеті, чатах і на дошках 
оголошень, щоб виявити торгівлю вашою особистою інформацією або 22 продаж у темній 
мережі. 

 Відновлення особистих даних: Фахівці з відновлення особистих даних одразу готові 
допомогти вам вирішити питання шахрайства, пов'язаного й не пов'язаного з 
кредитами. 

 Experian IdentityWorks ExtendCARETM: Ви отримуєте такий самий високий рівень 
підтримки з відновлення особистих даних навіть після спливання терміну ді2 вашого 
членства в Experian IdentityWorks. 

 Страхування від крадіжки особистих даних на суму 1 млн доларів США**: 
Забезпечує покриття певних витрат і несанкціонованих електронних переказів коштів. 
 

** Страховиком і адміністратором страхування від крадіжки особистих даних є American B ankers Insurance Company of Florida, компанія групи 
Assurant. Умови, положення та винятки щодо покриття див. у відповідних страхових полісах. Покриття може бути доступне не в усіх юрисдикціях. 

 
Якщо ви вважаєте, що вашу інформацію було використано в шахрайських цілях, і хочете 
обговорити, як можна вирішити ці проблеми, зверніться, будь ласка, до агента Experian за номером 
833-931-8488.  Якщо після обговорення вашо2 ситуаці2 з агентом буде встановлено, що потрібна 
підтримка з відновлення особистих даних, агент служби Experian Identity Restoration готовий 
співпрацювати з вами, щоб розслідувати та врегулювати кожен випадок шахрайства, що стався 
(зокрема, за потреби, допомогти вам зв'язатися з кредиторами, щоб оскаржити списання та 
закрити рахунки; заморозити вашу кредитну історію у трьох основних кредитних бюро; а також 
зв'язатися з державними установами, щоб відновити ваші особисті дані до належного стану).  
 
Зверніть, будь ласка, увагу, що відновлення особистих даних доступне вам протягом 24 місяців з 
дати цього листа і наразі не потребує жодних дій з вашого боку.  Умови та положення ціє2 
пропозиці2 розміщено на сайті www.ExperianIDWorks.com/restoration. На цьому сайті ви також 
знайдете поради щодо самостійних дій та інформацію про захист особистих даних.  
 
 
 
 
 
 
 
 
 

Інформація про посібник із захисту від крадіжки особистих даних 
 
Контактна інформація трьох загальнонаціональних агентств кредитноG звітності: 

 
Equifax Experian TransUnion 

Телефон: 1-800-685-1111 Телефон: 1-888-397-
3742 

Телефон: 1-833-799-5355 

P.O . B ox 740256 P.O . B ox 9554 P.O . B ox 2000 
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Атланта, Джорджія 30348 
www.equifax.com 

Ален, Техас 75013 
www.experian.com 

Честер, Філадельфія 19016 
www.transunion.com 

      

 
Безкоштовний кредитний звіт. Нагадуємо вам про необхідність бути пильними щодо випадків 
шахрайства або крадіжки особистих даних: перевіряйте виписки з ваших рахунків і безкоштовні 
кредитні звіти на наявність будь-яко2 несанкціоновано2 активності. Якщо ви виявите будь-які 
несанкціоновані списання у виписках зі сво2х фінансових рахунків, негайно повідомте про них 
свою фінансову установу. Ви можете раз на 12 місяців безкоштовно отримати копію свого 
кредитного звіту від кожного з трьох загальнонаціональних агентств кредитно2 звітності. Щоб 
замовити щорічний безкоштовний кредитний звіт, відвідайте www.annualcreditreport.com або 
зателефонуйте на безкоштовний номер 1-877-322-8228. Ви також можете замовити щорічний 
безкоштовний кредитний звіт, надіславши поштою заповнену Форму запиту на щорічний 
кредитний звіт (доступна на вебсайті Федерально2 торгово2 комісі2 США («FTC») 
www.consumer.ftc.gov) у: Службу запитів на щорічний кредитний звіт, P.O . B ox 105281, Atlanta, 
GA 30348-5281. 

Для жителів Колорадо, ДжорджіG, Мену, Меріленду, Массачусетсу, Нью-Джерсі, Пуерто-
Рико та Вермонту: ви можете безкоштовно отримати одну або кілька (залежно від штату) 
додаткових копій свого кредитного звіту. Щоб отримати такі додаткові звіти, ви повинні 
звернутися безпосередньо до кожного з агентств кредитно2 звітності. 

Заморожування з метою безпеки. Заморожування з метою безпеки, також відоме як 
заморожування кредитно2 історі2, обмежує доступ до вашо2 кредитно2 історі2, ускладнюючи 
викрадачам особистих даних відкриття нових рахунків на ваше ім'я. Ви можете безкоштовно 
заморозити та розморозити свою кредитну історію. Ви також можете безкоштовно заморозити 
кредитну історію сво2х дітей віком до 16 років. А якщо ви є чи2мось опікуном, піклувальником або 
маєте чинну довіреність, ви також можете безкоштовно заморозити кредитну історію ціє2 особи. 

Як працюватиме таке заморожування? Зверніться до всіх трьох загальнонаціональних агентств 
кредитно2 звітності – Equifax, Experian і TransUnion. Якщо ви подаєте запит на заморожування 
онлайн або телефоном, агентство має встановити його протягом одного робочого дня. Якщо ви 
подаєте запит на зняття заморожування, агентство має зняти його протягом одніє2 години. Якщо ви 
подаєте запит поштою, агентство має встановити або зняти заморожування протягом трьох 
робочих днів після отримання вашого запиту. Ви також можете тимчасово зняти заморожування 
безкоштовно. 

Під час подання запиту на заморожування з метою безпеки необхідно надати таку інформацію 
(зверніть увагу: якщо ви запитуєте кредитний звіт для свого чоловіка/дружини, цю інформацію 
також необхідно надати щодо нього/не2): (1) повне ім'я з ініціалом другого імені та будь-якими 
суфіксами; (2) номер соціального страхування; (3) дату народження; (4) поточну адресу та всі 
попередні адреси за останні п'ять років; та (5) будь-який відповідний звіт про інцидент або скаргу, 
подані до правоохоронного органу чи Реєстру транспортних засобів. До запиту також слід додати 
копію посвідчення особи державного зразка та копію нещодавнього рахунка за комунальні 
послуги або банківсько2 чи страхово2 виписки. 
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Важливо, щоб кожна копія була розбірливою та містила ваше ім'я, поточну поштову адресу і дату 
видачі. 

Для жителів Колорадо та Іллінойсу: ви можете отримати інформацію про заморожування з метою 
безпеки в агентствах кредитно2 звітності та FTC.  

Для жителів Нью-Мексико: ви можете встановити заморожування з метою безпеки для свого 
кредитного звіту, щоб захистити свою конфіденційність і гарантувати, що кредит не буде видано на 
ваше ім'я без вашого відома. Ви можете подати заяву про видалення інформаці2, внесено2 до 
вашого кредитного звіту внаслідок того, що ви стали жертвою крадіжки особистих даних. Ви маєте 
право встановити заморожування з метою безпеки для свого кредитного звіту або подати заяву 
про видалення відповідно до Закону про справедливу кредитну звітність і безпеку особистих 
даних. Щоб отримати додаткову інформацію, зокрема про додаткові права, відвідайте 
www.consumerfinance.gov/learnmore або пишіть на адресу: Бюро фінансового захисту споживачів, 
1700 G Street N.W., Washington, DC 20552. 

Попередження про шахрайство. Попередження про шахрайство повідомляє компаніям, які 
перевіряють вашу кредитну історію, що перед відкриттям нового рахунка 2м слід зв'язатися з вами. 
Первинне попередження про шахрайство зберігається у вашому кредитному звіті протягом одного 
року. Якщо ви вже стали жертвою крадіжки особистих даних і маєте відповідне документальне 
підтвердження, ви можете розмістити у своєму кредитному звіті розширене попередження. 
Розширене попередження про шахрайство зберігається у вашому кредитному звіті протягом семи 
років. Щоб розмістити попередження про шахрайство у сво2х кредитних звітах, зверніться до 
одного зі загальнонаціональних кредитних бюро. Попередження про шахрайство безкоштовне. 
Кредитне бюро, до якого ви звернетеся, має повідомити два інші, і всі три розмістять 
попередження у сво2х версіях вашого звіту. 

Для жителів Колорадо та Іллінойсу: ви можете отримати додаткову інформацію про 
попередження про шахрайство в агентствах кредитно2 звітності та FTC.  

Федеральна торгова комісія та офіси генеральних прокурорів штатів. Якщо ви вважаєте, що 
стали жертвою крадіжки особистих даних, або маєте підстави вважати, що вашу особисту 
інформацію було використано неправомірно, негайно зверніться до Федерально2 торгово2 комісі2 
та/або офісу генерального прокурора вашого штату. Ви також можете звернутися до цих установ, 
щоб дізнатися, як запобігти крадіжці особистих даних або уникнути 22. Ви можете звернутися до 
Центру реагування на звернення споживачів Федерально2 торгово2 комісі2, 600 Pennsylvania 
Avenue, NW, Washington, DC 20580, www.ftc.gov/bcp/edu/microsites/idtheft/, 1-877-IDTH EFT (438-
4338). 

Для жителів Коннектикуту: ви можете зв'язатися з генеральним прокурором свого штату 
та отримати від нього інформацію за адресою: Офіс генерального прокурора 
Коннектикуту, 55 Elm Street, H artford, CT 06106, 1-860-808- 5318, www.ct.gov/ag 

Для жителів округу Колумбія: ви можете звернутися до Офісу генерального прокурора 
округу Колумбія, 441 4th Street NW, Suite 1100 South, Washington, D.C. 20001, 
https://oag.dc.gov, 202-442-9828. 

Для жителів Меріленду: ви можете звернутися до Відділу захисту прав споживачів Офісу 
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генерального прокурора Меріленду, 200 St. Paul Place, B altimore, MD 21202, 
https://www.marylandattorneygeneral.gov, 1-888-743-0023. 

Для жителів штату Нью-Йорк: ви можете звернутися до Відділу захисту прав споживачів 
Департаменту штату Нью-Йорк, O ne Commerce Plaza, 99 Washington Ave., Albany, NY 
12231-0001, 518-474-8583 / 1-800-697-1220, http://www.dos.ny.gov/consumerprotection; та 
до Офісу генерального прокурора штату Нью-Йорк, The Capitol, Albany, NY 12224-0341, 1-
800-771-7755, https://ag.ny.gov. 
 
Для жителів ПівнічноG Кароліни: ви можете звернутися до Відділу захисту прав 
споживачів Офісу генерального прокурора Північно2 Кароліни, 9001 Mail Service Center, 
Raleigh, NC 27699- 9001, www.ncdoj.gov, 1-877-566-7226. 

Для жителів Род-Айленду: ви можете звернутися до Офісу генерального прокурора Род-
Айленду, 150 South Main Street, Providence, RI 02903, http://www.riag.ri.gov, 401-274- 4400. 

Для жителів Техасу: ви можете зв'язатися з генеральним прокурором свого штату та 
отримати від нього інформацію за адресою: Офіс генерального прокурора Техасу 
www.texasattorneygeneral.gov/consumer-protection/identity-theft або гаряча лінія з питань 
крадіжки особистих даних за номером 800-621-0508 (дзвінок безкоштовний). 

Повідомлення про крадіжку особистих даних та отримання поліцейського звіту. Ви маєте 
право отримати будь-який поліцейський звіт, складений у США щодо цього інциденту. Якщо ви 
стали жертвою шахрайства або крадіжки особистих даних, ви також маєте право подати заяву до 
поліці2. 

Для жителів Айови: рекомендуємо повідомляти про будь-які підозри щодо крадіжки 
особистих даних правоохоронним органам або генеральному прокурору штату Айова. 

Для жителів Массачусетсу: якщо ви стали жертвою крадіжки особистих даних, ви маєте 
право отримати поліцейський звіт. Ви також маєте право подати заяву до поліці2 та 
отримати 22 копію. 

Для жителів Орегону: рекомендуємо повідомляти про будь-які підозри щодо крадіжки 
особистих даних правоохоронним органам, Федеральній торговій комісі2 та генеральному 
прокурору штату Орегон. 

 

Для жителів Род-Айленду: ви маєте право подати заяву до поліці2 або отримати поліцейський звіт 
щодо цього інциденту. Кількість жителів Род-Айленду, яких зачепив цей інцидент: [#]. 


